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Remissvar avseende promemorian Nya regler mot
bedragerier och annat vilseledande genom
elektroniska kommunikationer

TechSverige har givits mojlighet att avge remissvar avseende promemorian Nya regler
mot bedragerier och annat vilseledande genom elektroniska kommunikationer (dnr
Fi2025/02192).

TechSverige ar en bransch- och arbetsgivarorganisation for alla foretag inom
techsektorn. Vart uppdrag ar att tillsammans med medlemmarna skapa basta mojliga
forutsattningar for en konkurrenskraftig svensk techbransch som driver innovation och
utveckling i hela samhallet. Bland vara cirka 1 400 medlemsfoéretag — som sammantaget
har ndrmare 100 000 medarbetare i Sverige — finns allt fran startups till multinationella
bolag.

TechSverige valkomnar ambitionen att starka skyddet mot bedragerier och annat
vilseledande genom elektroniska kommunikationer. En trygg och saker digitalisering ar
en grundlaggande forutsattning for att individer, foretag och offentlig sektor ska ha
fortroende for digitala tjanster och kommunikation. Nar telefoni och sms anvands som
verktyg for bedragerier riskerar det att urholka denna tillit och ddrmed hamma bade
innovation och digital samhallsutveckling. Att motverka bedragerier via elektroniska
kommunikationstjanster ar darfor ett viktigt och angelaget mal fér hela samhallet.

Kunskap och digital motstandskraft ar grunden i arbetet mot bedragerier

Samtidigt vill TechSverige tydligt framhalla att arbetet mot bedragerier i grunden maste ta
sin utgangspunkt i att starka manniskors formaga att kdnna igen och sta emot digitala
bedragerier. En stor del av dagens bedragerier bygger inte pa tekniska sarbarheter i
systemen, utan pa olika former av manipulation dar kriminella aktorer utnyttjar stress,
fortroende eller bristande digital vana. Detta drabbar sarskilt grupper med svagare digital
kompetens, daribland manga aldre och andra som befinner sigi ett digitalt utanforskap.

Mot denna bakgrund utgor insatser for 0kad digital kompetens, utbildning och minskat
digitalt utanforskap en grundlaggande forutsattning for ett langsiktigt effektivt skydd mot
bedragerier i ett digitalt samhalle. Tekniska och regulatoriska atgarder kan bidra till att
minska forekomsten av bedragerier, men de kan inte ersatta behovet av starkt kunskap
och digital motstandskraft hos anvandare, det vill sdga férmagan att i praktiken
identifiera och avvisa forsok till manipulation i digitala miljoer.
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Marknadsdriven innovation som motor for dkad digital sakerhet

TechSverige vill darutdver understryka vikten av en marknadsdriven utveckling for att
uppna ett sdkrare digitalt samhalle. Effektiva skydd mot bedragerier utvecklas bast
genom konkurrens, innovation och frivilliga investeringar frdn marknadens aktorer. Har ar
det viktigt att regleringen inte begransar marknaden utan snarare ger incitament att
utveckla och erbjuda tjanster for okad sakerhet och trygghet.

Exempelvis har marknadsaktérer i jamférbara lander, sdsom Finland och Norge, battre
forutsattningar att erbjuda sakerhetslésningar, exempelvis sms-brandvaggar som
blockerar bedragliga inkommande sms baserat pa en analys av monster, avsdndare och
stickprov pa innehallet. En reglering som i stallet medfor att aktorer far ett storre
regulatoriskt ansvar ju mer de investerar i sékerhetsatgarder riskerar att skapa odnskade
incitament och hamma bade innovation och utvecklingen av effektiva skydd.

Tydlig ansvarsfordelning och rattssakra ramar i den digitala
infrastrukturen

TechSverige vill vidare betona vikten av att varna en tydlig och andamalsenlig
ansvarsfordelning i den digitala infrastrukturen. Telekomoperatorernas grundlaggande
uppdrag ar att tillhandahalla konnektivitet och formedla kommunikation mellan
slutanvandare.

TechSverige ser en risk i reglering som i praktiken innebar att operatorer forvantas gora
egna bedomningar av lagenligheten i kommunikationen eller agera pa olika grader av
misstanke om brottsligt eller vilseledande beteende. En sadan ordning riskerar att skapa
otydliga gransdragningar, rattsosakerhet och ett forsiktighetsbeteende dar legitim
kommunikation blockeras av radsla for ansvar och sanktioner. Det ar viktigt att
operatorer inte forvantas fatta beslut som i praktiken innebar rattsliga bedomningar och
som dessutom ska utforas i realtid.

Om en skyldighet att stoppa meddelanden infors ar det avgorande att den ar tydligt
avgransad och praktiskt mojlig att tillampa. Det bor framga pa ett forutsebart satt vilka
indikatorer som kan ligga till grund for ingripande atgarder. Situationer dar tekniska
uppgifter, sdsom avsandaridentitet, inte stammer ar relativt enkla att hantera. Daremot
ar mer 6ppna begrepp, sdsom ”ovanliga trafikmonster”, svara att tillampa utan tydlig
vagledning. Utan klara ramar finns en risk for godtycke och betydande skillnader i
tilldmpningen mellan aktorer, vilket kan skapa osékerhet och snedvridna
konkurrensvillkor.

Nar det galler forslaget om ett frivilligt register for avsandarnamn vid sms ser TechSverige
positivt pa inriktningen. Ett sddant register, som mojliggor objektiv verifiering av
avsandare, framstar som ett proportionerligt och andamalsenligt verktyg fér att motverka
sms-baserade bedragerier och starka fortroendet for sms som kommunikationsmedel.

En balanserad helhet for trygg digitalisering

Avslutningsvis vill TechSverige framhalla vikten av en balanserad och langsiktigt hallbar
reglering som starker skyddet mot bedragerier genom en kombination av 6kad digital
motstandskraft hos anvandare, en marknadsdriven utveckling och en tydlig
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ansvarsfordelning. En sddan ansats skapar forutsattningar for bade en trygg digitalisering
och en fortsatt utveckling av sékra och tillforlitliga kommunikationstjanster i ett digitalt
samhalle.
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