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IT&Telekomféretagen valkomnar EU-kommissionens ambition att stérka och
harmonisera systemet for dataskydd. De stora tekniska forandringar som skett det senaste
decenniet foranleder att befintlig dataskyddslagstiftning behdver moderniseras.

Utifran Forslagets tre huvudsyften:

1. Forbattra den inre marknaden ur ett dataskyddsperspektiv genom att
forenkla regelverket och minska administrativ bérda

2. Oka effektiviteten i det grundlaggande dataskyddet och ge individen
kontroll 6ver sina uppgifter.

3. Forbéattra samstammigheten i regelverket for dataskydd, inkluderande
bland annat polisiart samarbete.

samt med sarskilt beaktande av syfte nummer 1:s praktiska genomforbarhet sa ger
IT&Telekomforetagen foljande kommentarer.

Huvudsakligt verksamhetsstélle

Enligt gallande EU-lagstiftning maste foretag med nérvaro i flera EU-lander ofta anpassa
sig till flera, och ibland olika, nationella dataskyddsregler. Forslaget rekommenderar en
enda lag for Europa och genom att satta som mal att foretag vilka bearbetar data i EU
kommer att svara mot en enda tillsynsmyndighet pa grundval av vilket land som ar det
huvudsakliga verksamhetsstallet.

I Forslaget definieras ”huvudsakligt verksamhetsstélle” pa ett satt som riskerar bidra till
Okad forvirring snarare &n att minska den.

Till exempel for att bestdmma en registerforares huvudsakliga verksamhetsstalle, ser
forslaget till forordning till platsen for central administration”, en term som ar
odefinierad och i praktiken inte beh6ver ha nagot samband med den marknad dar data i
bearbetas i praktiken. Forslaget foreslar ett nagot mer vettigt kriterium for registerforare,
beroende pa var de viktigaste besluten om behandlingen tas inom EU. D4 introduceras
dock ett otydligt kriterium betrdffande “huvudsakligt behandlingsstélle” i samband med
en etablering.

Resultatet kan bli att flera dataskyddsmyndigheter hdvdar jurisdiktion dver
organisationer, sarskilt organisationer som fungerar som bade registeransvariga och
registerforare i flera medlemsstater.

Rekommendation fran IT&Telekomforetagen: se 6ver och fortydliga denna definition.
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Registerforarens roll

Ett robust dataskyddssystem maste avgransa ansvarsomradena for de olika parterna som
deltar i bearbetningen av information och se till att parternas ansvarsbordor blir rimliga
visavi deras roll i natmiljon. | detta avseende rekommenderas det helt korrekt i Forslaget
att ansvar framst placeras pa registeransvariga.

Forslaget medger dven utvidgade skyldigheter for registerforare. Okade skyldigheter kan
inom vissa omraden vara motiverat, men da bor dessa nya ansvarsomraden spegla bade
den komplexa avtalsmiljo dar registerfrare agerar samt den begransade kontroll de ofta
har 6ver uppgifter som de behandlar. Till exempel kravs det i Forslaget att registerforare
ger tillsynsmyndigheterna tillgang till uppgifter i vissa fall, uppenbarligen obeaktat
eventuella konkurrerande avtalsforpliktelser.

Rekommendation fran IT&Telekomforetagen: for att undvika eventuella
motsattningar till foljd av 6verlappande ansvar maste férandringar i ansvarsfordelningen
mellan registeransvariga och registerférare noggrant dvervagas i ljuset av eventuella
avtalsforpliktelser som redan alagts registerforare.

Ratten att bli bortglémd

Enligt EU-direktiv 95/46, &r registeransvariga skyldiga att under vissa forhallanden radera
personuppgifter pa uppdrag av den registrerade. Forordningen bygger pa principen att
genom att individen ges en “’rétt att bli bortglomd” (RTBF). Enligt Forslaget skulle
RTBF inte bara kréva att foretag under vissa omsténdigheter ska radera personuppgifter
efter en begaran fran den registrerade, men ocksa att data som gjorts publika ska raderas.

I och med det skulle berort foretag alaggas att informera alla tredje parter som bearbetat
dessa data om begaran att radera kopior av hela eller lankar till dessa data. | Forslaget
foreskrivs harda sanktioner mot registeransvariga som inte uppfyller kravet.

Strukturen hos RTBF aterspeglar dock inte helt strukturen av Internet. Digital data
replikeras idag ofta snabbt dver natet pa system och servrar 6ver hela varlden med eller
utan formella teknik- eller avtalsbaserade relationer mellan olika delar av nétets
ekosystem.

Till exempel har manga s6kmotorer och aggregatorer av innehall som anvander publikt
tillgdnglig information pé Internet till att katalogisera och bygga stora ”cachar” av data
utan uttryckligt avtal med den priméra utgivaren av informationen. Dessa “cachar” ar det
som gor det méjligt for individer att hitta data snabbt pa internet nar de gor en sokning.
En foljd av detta blir att kan det vara extremt svart om inte omajligt att ta bort alla spar.
Genom att kréva att registeransvariga ska anmala allt och samtliga tredje parter, verkar
resonemanget bakom RTBF-bestammelsen utga ifran att foretag kan évervaka hela
Internet och kontrollera informationen dar. Det &r en skyldighet som star i direkt strid
med Internets éppna arkitektur, vilken ar helt och hallet grundlaggande internets
utveckling och dess fortsatta bidrag till samhéllsutvecklingen.

For att vara praktisk anvandbar far tolkningen av RTBF aldrig forpliktiga foretag att gora
det som dr tekniskt omojligt eller oproportionerligt.

Rekommendation fran IT&Telekomforetagen: Forslaget maste begransa RTBF till de
uppgifter som lagras av och &r under kontroll av den registeransvarige och &r rimligt
tillgangliga i den ordinarie verksamheten. RTBF bor &ven endast utstrécka sig till den
enskilde anvéndarens egna uppgifter (dvs. data som anvéndaren matar in direkt) och inte
de data som genererats i driften av tjansten (till exempel felmeddelanden eller statistik
over “upptid”).

Uppgiftsportabilitet

Med den 6kande anvandningen av online-tjanster, sociala natverk och molntekniker for
hantering av alla typer av personuppgifter, har det blivit allt viktigare for anvandarna att
kunna ta sina data med sig nar de lamnar en tjanst. Forslaget syftar till att sdkerstélla detta
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genom att foresla att individerna ska kunna portera” sina data. Men Forslaget kriver
aven att uppgifterna ska kunna foras tillbaka till anvandarna pa ett satt som majliggor en
direkt 6verforing till andra tjanster. Férordningen ger ocksa kommissionen befogenhet att
infora tekniska normer som styr det format som data ska returneras i.

Forslaget bor utga ifran faktiska tekniska forutsattningar, dvs att mojligheten att exportera
data inte nodvandigtvis betyder att sddana uppgifter kompatibla med andra tjanster.

Rekommendation fran 1T&Telekomforetagen: utverka en 16sning som tillater
anvéndare att ’portera” de uppgifter som de ursprungligen skapat, men lat industrin
besluta om format och tekniska detaljer.

Profilering

Anvandningen av Internet och spridningen av anslutna enheter genererar
datakombinationer som aldrig tidigare forekommit. Sddana uppgifter kan ibland anvandas
for att bygga profiler.

Profilering i sig ar bara en teknisk process som hjalper till att identifiera monster i stora
mangder data, och darmed innebér att information samlas in och organiseras pa ett
meningsfullt satt. Som sadan ar det inget fel med profilering. | sjalva verket ar profiler
ofta anvanda for att tillgodose konsumenternas krav pa teknik och tjanster.

Naturligtvis, som med alla affarsprocesser, kan automatiserade profiler ocksa anvandas
for att uppna mindre 6nskvérda resultat, sasom att diskriminera personer pa grund av sin
halsa. For att sakerstélla att anvandarens data inte anvands for att uppna mal som strider
mot EU:s medborgares intressen &r det klokt att reglera anvandningen av profiler for
skadliga andamal.

Rekommendation fran IT&Telekomforetagen: Forslaget bor andras for att klargora att
profiler kan fortsétta att anvandas for nyttiga andamal sasom att tillhandahalla
skraddarsydda Interneterfarenheter for anvandarna.

Dataintrang

Dataintrang ar en aterkommande utmaning for uppratthallandet av individens
integritetsskydd. Meddelandeskyldighet vid intrang ar darfor viktig for att sékerstalla att
dataskyddsmyndigheterna och de registrerade informeras och kan vidta lampliga atgarder
nar allvarliga intrang kan valla betydande skada.

Som Forslaget &r formulerat &r det dock en verklig risk att regelverket blir
kontraproduktivt. Till exempel innehaller férordningen inte nagot troskelvarde for nar
dataskyddsmyndigheter ska meddelas om en Gvertradelse. Istallet krévs att alla
registerhallare inom alla sektorer ska meddela dataskyddsmyndigheter om alla
overtradelser, oavsett vikt, inom 24 timmar. Underlatenhet foreslas leda till paféljder om
upp till 2 procent av den globala omséattningen oberoende av allvaret i intranget.,.

En konsekvens av detta forslag kan bli att dataskyddsmyndigheter snabbt bli 6verhopade
av anmalningar, vilket forsamrar deras formaga att effektivt hantera de verkligt allvarliga
brotten, ett problem som kommer att forvarras av 24-timmarstidsfristen. Detta kan leda
till att registeransvariga anméler misstankta brott aven i de fall dér vidare utredning skulle
ha visat att det i sjalva verket inte var nagon 6vertradelse. Och medan férordningen inte
omfattar en troskel for anmélan fran de registrerade (dvs. nér ett brott kan orsaka
“negativa effekter”), r troskeln sa 1ag att det innebér att registrerade sannolikt kommer
att fa konstanta meddelanden vilket kan leda till "meddelandetrétthet” vilket i sin tur kan
innebara att konsumenterna ignorerar meddelanden om brott. Alltfor manga meddelanden
kan ocksa leda till en orimlig niva av radsla bland europeiska Internetanvandarna vilket
negativt kan paverka anvandningen av internet-baserade tekniker.



Rekommendation fran IT&Telekomforetagen: Forslaget bor revideras till att
registeransvariga ges skyldighet att endast anmala nér det finns betydande risk for
allvarlig skada for den registrerade. Tidsfonstret for anméilan bor inriktas mot “utan
onddigt dréjsmal” snarare an inom ett 24-timmarsfonster. Stranga straff for bristande
efterlevnad bor reserveras for de registeransvariga som uppsatligen och upprepade ganger
underlater att anmala.

Samtycke

Forslaget tillater registeransvariga att behandla personuppgifter om den registrerade har
samtyckt till behandlingen. For att sékerstélla att detta samtycke &r meningsfullt,
innehaller Forslaget ett antal viktiga garantier, bland annat krav pa att samtycke fritt ges
och informeras, och att foretagen tydligt mot individen sarskiljer begéaran om samtycke
nar denna ar del i en bredare kommunikation.

Men utdver dessa garantier foreskriver forordningen ocksa att samtycke maste ges pa ett
sitt, dvs “explicit” och antingen genom ett “uttalande” eller genom tydliga bekriftelser
fran den registrerade” oavsett i vilket sammanhang medgivande har givits eller data
anvénds.

Enligt forslaget kan behovet av uttalat samtycke tolkas som att det kravs att
registerhallare verksamma pa nétet alltid ska tvinga anvéndare att vilja opt-in”-
godkannande vid anvandning av deras uppgifter. Detta tillvagagangssatt ar troligtvis
alltfor begréansande. Det finns for narvarande ett brett sortiment av mekanismer som
effektivt gor det mojligt for anvandare att kontrollera och samtycka till insamling och
anvandning av information.

Rekommendation fran IT&Telekomforetagen: Forslaget bor omarbetas och dppna for
olika typer av godkannandemekanismer.

Ansvar

Utifrén det internationella begreppet “ansvarighet” kraver Forslaget att registeransvariga
och registerforare ska “ansvara” for hur de hanterar data. Till exempel krévs att
organisationer utser ett uppgiftsskyddsombud som ansvarar for efterlevnad. Sekretess-
konsekvensanalyser (PIA) ar en annan viktig del av att vara en ansvarsfull forvaltare av
uppgifter och Forordningen klargor att foretagen ska utféra PIA vid behandling som
medfor “sérskilda risker for rittigheter och friheter for de registrerade”

Dessa forslag 6kar dataskyddet. IT& Telekomforetagen tror att vissa forandringar kommer
att bidra till att gora dessa ansvarsskyldigheter &nnu mer robusta. Till exempel avseende
pa PIA, anges i forordningen att registeransvariga och registerforare maste inhamta
synpunkter fran de registrerade nar de utfor en PIA och samrada med
tillsynsmyndigheterna fore behandlingen av uppgifterna i de fall da en PIA “sannolikt
kommer att medfora en hog grad av sérskilda risker”. I detta scenario skulle de nationella
myndigheterna och registrerade snabbt bli 6verhopade av PIA.

Rekommendation fran 1T& Telekomforetagen: ovanstaende krav bor tas bort. Som ett
minimum skulle vi valkomna att skapa klarhet i exakt nar dessa regler géaller
registerforare. Sadan klarhet ar nédvandig, sarskilt eftersom Forslaget anger att dven
oaktsamhet kan ge harda straff.

Anne-Marie Fransson, forbundsdirektor,
IT&Telekomforetagen inom Almega



