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1 Inledning

Post- och telestyrelsen (PTS) ir sektorsmyndighet f6r omradet elektronisk
kommunikation i Sverige.

Enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller elektroniska kommunikationsnit eller allmint
tillgingliga elektroniska kommunikationstjanster vidta limpliga tekniska och
organisatoriska atgarder for att sikerstilla att verksamheten uppfyller rimliga
krav pa driftsikerhet.

Enligt 30 § férordning (2003:396) om elektronisk kommunikation far PTS
utfirda foreskrifter om pa vilket sitt skyldigheten enligt 5 kap. 6 b § LEK ska
fullgoras.

Syftet med nu foreslagna foreskrifter dr fraimst att fortydliga vilka tekniska och
organisatoriska atgirder som tillhandahallare ska vidta for att sakerstilla en
rimlig niva av driftsikerhet vid tillhandahallande av allméinna
kommunikationsnat eller allmént tillgdngliga elektroniska
kommunikationstjinster.

I den fortsatta framstillningen anvinds begreppen “kommunikationsnat” eller
”nit” synonymt med begreppet “allmint kommunikationsnét”, definierat i
LEK. Vidare anvinds begreppen “kommunikationstjanst” eller ’tjanst”
synonymt med begreppet elektronisk kommunikationstjanst”, dven detta

definierat i LEK. Med tillhandah3illare” avses nedan saval tillhandahéllare av
nat som av tjanster.
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2 Bakgrund till regleringen

Tillhandahallare av kommunikationsnit och -tjdnster ar skyldiga att sikerstilla
att verksamheten, t.ex. tillhandahallandet av en bredbands- eller telefonitjinst,
uppfyller en grundliggande, rimlig niva av driftsikerhet. Driftsikerhetskravet
framgar av 5 kap. 6 b § LEK som lyder:

Den som tillbandaballer allmanna kommunikationsnat eller allmant tillgingliga
elektroniska kommunikationstianster ska vidta lampliga tekniska och organisatoriska
atgarder for att sikerstilla att verksambeten uppfyller rimliga krav pa driftsakerbet. De
atgarder som vidtas ska vara dgnade att skapa en sikerbetsniva som, med beaktande av
tillgdnglig teknik och kostnaderna for att genomfora dtgdrderna, dr anpassad till risken for
storningar och avbrott. Regeringen eller den myndighet som regeringen bestémmer far meddela
[foreskrifter om pa vilket sdtt skyldigheten ska fullgoras och om undantag fran skyldigheten.

Begreppet driftsikerhet” inférdes 1 bestimmelsen ar 2011. Dessforinnan
anvindes begreppet “god funktion och teknisk sidkerhet”, vilket ocksa var det
begrepp som PTS anvinde nir myndigheten utfirdade allminna rad 2007".
Enligt de befintliga allmidnna riden bér den som tillhandahaller allmidnna
kommunikationsnat eller allmént tillgdngliga elektroniska kommunikations-
tjanster bedriva ett langsiktigt och framatsyftande sikerhetsarbete. Vidare
stadgar de allmanna raden att tillhandahallare regelbundet bor genomfora
riskanalyser och bedéma pa vilket sitt riskerna ska hanteras, samt skapa rutiner
tor riskhantering. Tillhandahallare bor dven skapa rutiner f6r hantering av
avbrott och storningar samt rutiner fér uppfoljning av intriffade incidenter etc.

De befintliga allmidnna raden ar alltjimt relevanta f6r det driftsikerhetsarbete
som bedrivs inom sektorn. Vissa benimningar och uttryck dr dock i behov av
justering, bl.a. mot bakgrund av de sprakliga férindringarna i 5 kap. 6 b § LEK.
Diirtill har PTS bedomt att de atgirder, t.ex. genomférande av riskanalyser, som
beskrivs i de allmdnna raden dr sa fundamentala for ett fullgott driftsdkerhets-
arbete att de ska omsittas till foreskrifter.

Utover en sadan revision av de befintliga allminna raden har PTS, mot
bakgrund av den 6kade anvindningen och det 6kande beroendet av elektronisk
kommunikation (beskrivet nedan), identifierat ett behov av att stilla flera krav
och ytterligare tydliggora for slutanvindare och tillhandahallare vilka atgirder
som maste vidtas for att uppna en rimlig niva av driftsakerhet i nit och tjanster.
Detta genom att stilla krav pa tillhandahallare att dessa ska vidta skyddsatgirder
inom vissa angivna omraden, vilka PTS, genom t.ex. tillsyn, inrapporterade
incidenter, risk- och sarbarhetsanalys for sektorn, samrad eller annan utredning,
har funnit dr sdrskilt viktiga for att sikerstalla driftsdkerheten.

Det kan dven nimnas att liknande regelverk redan ir framtagna i Finland” och
Norge’. De sakomriden som PTS nu har for avsikt att reglera omfattas i stort
av dessa linders foreskrifter. Detta innebar att tillhandahallare som ar

1 Post- och telestyrelsens allminna rdd om god funktion och teknisk sikerhet samt uthéllighet och
tillgéinglighet vid extraordinira hindelser i fredstid (PTSFS 2007:2).

2 Foreskrift om sikerstillande av kommunikationsnit och kommunikationstjanster, 54 A/2012

3 Minstekrav til reservestromkapasitet i landmobile nett, PT-ref. 1402794
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verksamma dven i Finland och Norge kommer att kunna kinna igen, och till
viss del aven vara foérberedda pa, sadana krav, dven om regleringen och

skyddsatgirderna maste anpassas efter respektive lands marknad och
forutsittningar 1 Gvrigt.
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3 Beskrivning av problemet och vad
PTS vill uppna

Stérningar och avbrott i elektroniska kommunikationsnit och -tjanster intriffar
dagligen. De storningar och avbrott som ér av betydande omfattning ska, sedan
2011, rapporteras in till PTS", vilket bidragit till att myndigheten har en god bild
av dessa allvarliga stérningar och avbrott. PTS ser inte nagon tydlig trend som
indikerar att antalet betydande storningar och avbrott ar pa vig att minska.
Samtidigt kan PTS konstatera att det finns tva tydliga trender som innebir att
kraven pa driftsikerhet i nit och tjdnster maste tydliggoras. Den forsta trenden
ar att anvandningen av elektroniska kommunikationstjdnster fortsitter att 6ka i
samhillet. Den andra trenden ir att beroendet av elektronisk kommunikation
aven det fortsitter att 0ka. Nedan beskrivs dessa tva trender.

3.1 Anvandningen fortsdtter att 6ka

En av anledningarna till att PTS nu har {6r avsikt att féreskriva om krav pa
driftsikerhet dr att anvindandet av elektroniska kommunikationstjanster
fortsitter att 6ka 1 samhillet. PTS upprittar och publicerar fortlépande
rapporten Svensk Telemarknad, en rapport med statistik hanforlig till
marknaden for elektronisk kommunikation. Ur statistikunderlaget framgar bl.a.
att antalet fasta abonnemang for ip-baserad telefoni 6kar. Den 30 juni 2014
utgjorde denna abonnemangsform 44 procent av totalt 3,9 miljoner fasta
telefoniabonnemang. Antalet PSTN-abonnemang (traditionella fasta
telefoniabonnemang) ir dock pa nedging allteftersom tillhandahallarna byter ut
aldre nattekniker mot nyare och anvindare viljer att ga Gver till mobila
kommunikationstjanster. Totalt sett minskar antalet fasta abonnemang,
samtidigt som marknaden for mobila samtals- och datatjdnster fortsitter att
vixa. Det sker siledes en tydlig 6vergang fran fasta anslutningar till mobila
kommunikationsnat.

Under senare ar har antalet mobilabonnemang ¢kat markant och den 30 juni
2014 fanns 14 miljoner mobilabonnemang. Férutom dessa abonnemang finns
dven abonnemang for telematik, dvs. abonnemang som anvinds f6r maskin-till-
maskin-kommunikation, vilka 6kade med 23 procent till 5 578 000, jamfort
med samma tid aret innan. Miangden data som transporteras i mobilniten blir
ocksa allt stérre. Forsta halviret 2013 6verfordes totalt 164 000 terabyte, en
okning med 31 procent jimfoért med samma period féregiende ar.

Antalet bredbandsabonnemang via fiber och fiber-LLAN var 6ver 1,3 miljoner i
slutet av juni 2014, en 6kning i antal med 21 procent jimfort med samma
tidpunkt aret innan. Dessa abonnemang ar nu fler dn antalet xDSL-
abonnemang. Antalet mobila bredbandsabonnemang uppgick till 8,1 miljoner
det forsta halvaret 2014, vilket ir en 6kning med 7 procent, sedan forsta
halvaret 2013.

4 Nir och hur rapportering ska ske och vad rapporterna ska innehalla framgar av PTS foreskrifter och
allminna rad om rapportering av stérningar eller avbrott av betydande omfattning PTSES 2012:2.



Siffrorna redovisade ovan talar sitt tydliga sprak. Anvindningen av elektroniska
kommunikationstjanster 6kar sammantaget stadigt 1 Sverige, vilket staller hoga
krav pa fortlopande expansion och utveckling av nit och tjanster.

3.2 Samhallet blir allt mer beroende av elektronisk
kommunikation

I takt med att sektorn elektronisk kommunikation stadigt vixer har den dven
fatt allt storre betydelse i samhillet. Detta giller inte enbart for privatpersoner
och foretag, manga samhallsfunktioner ér idag ocksa allt mer beroende av att
kunna utbyta information elektroniskt mellan individer, organisationer och
tekniska system. Detta informationsutbyte dr sarskilt viktigt vid olyckor, kriser
samt vid andra allvarliga hindelser som pa olika sitt provar vart samhalle.
Orsakerna till det 6kade beroendet av elektronisk kommunikation ar manga,
t.ex. framtagning och 6kad anvindning av e-tjanster inom offentlig och privat
sektor, forindrad mediekonsumtion och framvixten av ip-tv-tjanster. Férutom
att olika typer av system, exempelvis faktura- och ordersystem, dr beroende av
uppkoppling liggs ocksa allt fler tjanster ut i det sa kallade “molnet”. Vi gar
aven mot ett mer kontantlost sambhille, dir betalningsstrommar ar helt
beroende av elektroniska kommunikationer. Dagens infrastruktur blir da en
mycket kritiskt faktor for sikra och fungerande transaktioner.

Sambhillets och individers forvintningar pa att kunna vara uppkopplad jamt och
att kunna anvinda alla tjanster pa alla olika plattformar paverkar ocksa
efterfragan och anvindningen av tjansterna. Trenden gar mot att anvindare vill
och behéver nyttja alla tjanster Gverallt och hela tiden. Detta stiller stora krav
pa driftsikerheten 1 de elektroniska kommunikationsnaten. Kraven pa
driftsikerhet kommer sannolikt inte heller minska i framtiden utan snarare Oka
ytterligare allteftersom innehallstjanster blir allt mer realtidskritiska och allt mer
kapacitet krivs av niten, da mangden data som transporteras hela tiden 6kar
och niten dessutom anvinds av allt fler.

Allteftersom komplexiteten i ndten och tjdnsterna 6kar, 6kar dven risken for att
storningar och avbrott ger fler drabbade och mer svarlosta fel. PTS noterar en
tydlig 6vergang fran dldre tekniker till att allt fler tjanster formedlas genom ip-
teknik. Anvindare har flyttats och flyttas alltjimt 6ver till, och blir helt
beroende av, olika ip-plattformar. I jimférelse med t.ex. dldre kretskopplad
teknik ar ip-plattformarna mer centraliserade. Centraliseringen kan t.ex.
innebira 6kade mojligheter till 6vervakning och kontroll och dirmed ocksa
minskade kostnader for tillhandahéllaren, men innebidr ocksa att storningar och
avbrott i tjansteplattformarna drabbar manga fler anvindare dn tidigare
tekniker. Trots befintliga allmidnna rad visar tillsyn som PTS har bedrivit, med
stod av de allmédnna raden, med anledning av ett flertal omfattande och
lingvariga storningar och avbrott 1 ip-baserade telefoniplattformar att
driftsikerhetsarbetet som tillhandahallarna bedriver £6r ip-plattformar har varit
bristfilligt och inte tillrickligt anpassat for komplexiteten i den nya tekniken,
samtidigt som anvandarnas beroende av ip-tjansterna som nimnts 6kar.

Sida
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3.3 Vad vill PTS uppna med nya foreskrifter
PTS har foljande syften med foreskrifterna:

1. Att tydliggora for tillhandahallare vilka skyddsatgirder som ska vidtas
tor att sikerstilla att verksamheten uppfyller rimliga krav pa
driftsikerhet.

2. Att, genom att stilla krav pa skyddsatgarder, 6ka driftsikerheten i nat
och tjanster.

3. Att tydligg6ra for slutanvindare vilken driftsikerhet de kan férvinta sig
fran sina tillhandahallare.

Marknadens aktorer dr skyldiga att utifran ett samhilleligt, inte kommersiellt,
perspektiv uppritthalla en rimlig niva av driftsikerhet i sina nit och tjanster. Ett
av syftena med foreskrifterna dr saledes att tydligare etablera den grundliggande
niva av driftsikerhet som ska uppratthallas i nit och tjanster genom att konkret
ange omraden for vilka tillhandahallare maste vidta skyddsatgarder samt att
sikerstilla att dagens skyddsniva inte sinks. For vissa omriden stiller PTS krav
pa vad som konkret maste uppnas med en skyddsatgird, men inte hur detta ska
astadkommas. Det giller krav avseende redundans och vissa krav avseende
reservkraft.

Ett av malen med foreskrifterna dr att minimera antalet och omfattningen av
storningar och avbrott i nit och tjanster och deras konsekvenser. Genom att
stilla krav pa skyddsatgarder som tillhandahallare maste vidta for att sidkerstilla
att verksamheten uppfyller rimliga krav pa driftsikerhet kommer
driftsikerheten 1 niten och tjansterna, enligt PTS bedémning, att forbattras.

Vidare syftar regleringen med en grundlaggande driftsikerhetsniva till att gora
det tydligare for anvindarna vad de kan forvinta sig for miniminiva vad giller
driftsikerhet, framfor allt vad giller nivan pa redundans och reservkraft. Med
en tydlig grundliggande driftssikerhetsniva blir det ocksa littare for
samhillsviktiga anvindare och andra med behov av en hogre niva av
driftsikerhet att sikerstilla att de har tillgang till och bestiller och betalar for
den niva de behover, utéver grundnivan. I sammanhanget kan papekas att de
krav pa grundliggande driftsikerhetsniva som foreskrivs inte ér tillrickliga for
att mota de hoga krav pa driftssikerhet som exempelvis ett sjukhus med mycket
stort behov av stindigt fungerade elektroniska kommunikationer maste stilla.

3.4 Omraden som kravstills i foreskrifterna

En rad hot kan leda till st6rningar och avbrott i elektroniska kommunikations-
nit och -tjanster. PTS gor drligen en analys av hot, sarbarheter och risker som
utgdr fran en systemmodell som anvinds fOr att relatera olika hiandelser till
bedémningar av sannolikheten f6r, och omfattningen av, negativa samhalleliga
konsekvenser’. PTS granskar och analyserar dven de stérre incidenter som
intriffat under aret, vilka tillhandahallarna ir skyldiga att rapportera’. Vidare
genomfor myndigheten bade hindelsestyrda och planlagda tillsyner inom

5 Risk- och sédrbarhetsanalys for sektorn elektronisk kommunikation, Myndighetens redovisning f6r 2013
samt Driftsikerhet i elektroniska kommunikationer — PTS-ER-2013:12

6 Post- och telestyrelsens foreskrifter och allminna rad om rapportering av storningar eller avbrott av
betydande omfattning — PTSES 2012:2
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driftsikerhetsomradet, samt bedriver en 16pande omvirldsbevakning.
Sammantaget leder dessa atgirder till att PTS har en god kinnedom om vilka
omraden som bor hanteras i en tillhandahallares verksamhet for att en rimlig
niva av driftsikerhet kan uppritthallas. Dessa omraden omfattas av
toreskrifterna och utgdrs av krav pa:

SO A e e

9.

10.
11.
12.
13.
14.
15.

overgripande driftsikerhetsarbete,
dokumentation av tillgingar och férbindelser,
riskanalys och konsekvensanalys,
incidenthantering,

kontinuitetsplanering,

intrang och annan yttre paverkan,
vaderrelaterade hot,

planerade foérandringar,

atkomst och behorighet,

overvakning och beredskap,

redundans av tillgangar,

redundans av forbindelser,

reservkraftssystem for klassificerade tillgangar,
reservkraftssystem for mobila kommunikationstjanster, och
processer fOr reservkraft

Den nirmare problembeskrivningen och motiven till kraven inom respektive
omrade kommer att redogéras for under respektive krav eller grupp av krav

nedan.
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4 Alternativa Iosningar och vilka
effekterna blir om ndgon foreskrift
inte kommer till stand

PTS har utvirderat f6ljande alternativ till de féreslagna foreskrifterna avseende
rimliga krav pa driftsikerhet enligt 5 kap. 6 b § LEK:

e att endast justera vissa begrepp 1 de idag gillande allmédnna raden,

e att utfirda nya allmidnna rad,

e att utfirda foreskrifter och 1 dessa stalla detaljerade krav pa hur
tillhandahallare ska uppna ett visst skydd, istillet for att, som i
foreliggande forslag, uppstilla krav pa vad som ska uppnas, eller

e att faststilla miniminivéer av tillginglighet for olika tjdnster.

Nedan redogér PTS f6r myndighetens beddmning av konsekvenserna av de
olika regleringsalternativen.

4.1 Justering av vissa begrepp i de allmdnna rad som
finns idag eller framtagning av nya allmanna rad

Ar 2007 utfirdade PTS allminna rid om driftsikerhet med stod av divarande
lydelse i 5 kap. 6 a § LEK (nuvarande 5 kap. 6 b § LEK). Ett alternativ som
PTS nu har utvirderat ar att lata dessa allmdnna rad kvarsta i visentligen
befintligt skick, med endast mindre redaktionella férindringar féranledda av att
ordalydelsen i den aktuella bestimmelsen 1 lagen har dndrats fran ”god funktion
och teknisk sikerhet” till ”driftsikerhet”. De allminna rdden innebar att det for
nirvarande redan finns ett visst fortydligande av vad lagen innebir och vilka
atgirder som tillhandahallare bor vidta. PTS har dven genom tillsyn ytterligare
kunnat fortydliga hur myndigheten anser att driftsakerhetskravet i lagen ska
tolkas och efterlevas.

De allminna raden har saledes tillimpats sedan 2007 och tillhandahallare har
haft tid pa sig att anpassa sig till dessa. Sedan de allmidnna raden tillkom har
dock anvindarna och samhillet kommit att stilla allt h6gre krav pa fungerande
elektroniska kommunikationsnit och -tjanster. Savil genomford planlagd tillsyn
som tillsyn med anledning av intriffade incidenter har visat att det finns ett
behov av tydligare krav pa atgarder for att 4stadkomma en minskning av de
vanligast forekommande orsakerna till stérningar och avbrott. De allminna
raden som giller idag dr darfor inte lingre en tillrdckligt lingtgaende reglering
for att uppna en god driftsikerhet.

Nir det giller frigan om det kan anses tillrdckligt med nya allminna rad istillet
tor foreskrifter sa gor PTS foljande bedomning. Kinnetecknande f6r en
foreskrift ar att den dr bindande och generellt gillande. Allméinna rad dr ocksa
generellt gillande men skiljer sig fran foreskrifter genom att de inte ar bindande
vare sig for myndigheter eller enskilda. Allmédnna rad kan t.ex. rekommendera
vilka skyddsatgirder som bor vidtas i vissa situationer men det star dnda den
enskilde tillhandahallaren fritt att vilja en annan vig for att na det 6nskade
resultatet. Mot bakgrund av det 6kande anvindandet och beroendet av
elektronisk kommunikation bedémer PTS att féreskriftsformen dr nédvindig
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da det inte dr dndamalsenligt att ge utrymme for tillhandahallare att sjilva
avgora o en atgird ska vidtas eller inte eftersom:

1. PTS bedomer att det inte finns manga alternativa sitt att uppna samma
resultat,

2. PTS bedomer att det ar viktigt med tydligare krav for att astadkomma
en enhetlig tillimpning hos tillhandahallarna, samt att

3. allminna rad riskerar att skapa 16sningar hos tillhandahallarna vars
limplighet i storre utstrickning dn vad som dr fallet med foreskriftskrav
behover bedomas i tillsyn, vilket tenderar att skjuta pa vidtagandet av
atgirder och bedomningar om dessa lingre fram i tiden.

PTS har dock utformat kraven pa ett sidant satt att de ger utrymme for
tillhandahallarna att géra egna bedomningar av vilka konkreta atgirder som ska
vidtas, inom ramen for ett foreskrivet krav.

4.2 Detaljerade krav pa "hur” i stillet for
teknikneutrala krav pa "vad”

PTS har siledes valt att utfiarda foreskrifter. Nar det giller utformningen av
toreskrifterna finns olika sitt att ga till viga. Myndigheten har bl.a. 6vervigt att
stilla tekniskt detaljerade krav pa hur en viss skyddsniva ska uppnas 1 nat och
tjdnster, sett utifran funktioner, system och natarkitektur. Exempel pa sidana
krav skulle kunna vara att féreskriva vilken typ av reservkraft som ska anvindas
eller vilken typ av intrangsskydd som utrymmen ska férses med. Férdelen med
denna typ av mer detaljerade krav ir att det ar relativt latt att kontrollera
huruvida kraven efterlevs. Det skapar ocksa god férutsebarhet och minimerar
risken fOr att berorda aktorer gor felaktiga investeringar till f6ljd av felaktiga
tolkningar av kraven.

Samtidigt innebir mer detaljerade krav att foreskrifterna kan behéva dndras
oftare 1 takt med den tekniska utvecklingen. Ytterligare en svarighet med mer
detaljerade krav ir att foreskrifterna blir svarare att tillimpa pa verksamheter av
vitt skilda typer, bade vad giller verksamheternas inriktning men ocksa
verksamhetsutbvarnas stotlek. Det ar t.ex. inte sakert att samma tekniska
16sning ar lamplig saval i en verksamhet med ett fatal anstillda dar alla finns pa
ett driftstille, som i en verksamhet med tusentals anstillda spridda 6ver flera
linder. Ytterligare ett skil att inte ha alltf6r detaljerade foreskrifter dr att den
som bedriver verksamheten normalt sett har de bista forutsittningarna for att
hitta de limpligaste och mest kostnadseffektiva lI6sningarna, inom de ramar
som faststillts i foreskrifterna. Det skulle siledes bli betydligt dyrare f6r
tillhandahallarna med detaljerade krav pa “hur” i stillet f6r “vad”.

Mot bakgrund av ovanstiende gér PTS bedomningen att det inte dr limpligt att
stilla detaljerade krav pa hur en viss skyddsniva ska uppnas och har darfor sa
lingt det ar mojligt utformat kraven efter vad som ska uppnis.

4.3 Att faststdlla krav pa en hogre abstraktionsniva
Ett annat alternativ ar att formulera foreskriftskrav pa en hogre
abstraktionsniva, exempelvis genom att stilla krav pd en viss godtagbar minsta
tillgdnglighetstid av en tjanst, t.ex. att tjinsten ska vara tillgdnglic minst 99,9
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procent av tiden, snarare dn att ange krav som mer direkt styr eller paverkar
tillhandahallarnas realisering av de tekniska system som bygger upp nit och
tjanster.

Det finns svarigheter med denna typ av krav. PTS ambition ér att de krav som
riktas mot tillhandahéllarna ska vara sd tjansteneutrala som mojligt, 1 syfte att
undvika att bli obsoleta da utvecklingen gar framat. Att stilla krav kopplade till
en viss tjanst ar darfor, enligt PTS bedémning, olimpligt.

Vidare torde den limpliga tillginglighetstiden vara mycket svar att definiera.
For tjanster som formedlas via en fast natanslutningspunkt ar det troligen
mojligt att definiera tillginglighetsmatt. For en fast bredbandstjanst skulle en
sadan tillgdnglighet kunna kopplas till den andel tid som en anvindare kan
nyttja tjdnsten enligt sina forvintningar, undantaget sidana forhallanden som
paverkas av kundigd utrustning. I mobila kommunikationsnit ar det dock
svarare att definiera ett entydigt, 6vergripande tillganglighetsmatt. For en mobil
bredbandstjanst uppstar exempelvis en diskussion om hur tillgangligheten
entydigt ska kunna definieras. Ar det sa att tjinsten inte ir tillginglig om
bandbredden understiger en viss given undre grins? For talkommunikation
skulle det ocksd behova utformas ett lampligt matt. PTS gor hir bedomningen
att det inte dr sjalvklart hur limpliga, mitbara kvalitetsmatt ska definieras. Utan
ett relativt omfattande statistiskt underlag bedémer PTS att det finns en risk att
tillgdnglighetskraven inte sitts pa en lamplig niva sett ur ett tillhandahallar- och
ett samhillsperspektiv. Aven om tillhandahillarna har system for kontinuerliga
prestandamatningar, dr det inte sjilvklart hur PTS ska samla in information som
visar pa hur faststillda krav har uppfyllts utan att myndigheten tillits detaljstyra
vilka system som anvinds for prestandamitningar, och hur de ska konfigureras.
Allt eftersom nya tjanster utvecklas och kravsitts, kan det ocksd behovas
omfattande anpassningar, vilket dr bade kostsamt och ineffektivt.

Mot bakgrund av ovanstiende har PTS bedomt att det inte dr limpligt att stélla
denna typ av krav i foreskrifterna.

4.4 PTS bedomning av det mest lampliga
regleringsalternativet

Sammanfattningsvis anser PTS att det dr angeldget att utfirda nya regler om
driftsikerhet. Det dr fraga om krav f6r att uppritthélla en grundldggande niva
av driftsakerhet och dessa bor, mot bakgrund av ovanstaende, regleras 1
foreskriftsform. For att sikerstilla teknikneutralitet och skalbarhet dr det
limpligast att utforma regler som beskriver ”vad” som ska uppnas, snarare dn
tekniskt detaljerade regler som beskriver ”hur” detta ska uppnis, eller regler
med krav pa en hégre abstraktionsnivé, som t.ex. krav pa en godtagbar
tillgdnglighetstid.
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5 Uppgifter om vilka som berors av
regleringen

Den svenska marknaden for elektronisk kommunikation ér avreglerad sedan
drygt 20 ar. Avregleringen har skapat en mangfacetterad marknad som
karaktiriseras av en 6kad konkurrens och snabb teknikutveckling, vilket i sin tur
inneburit att Sverige idag har ett brett och diversifierat utbud av nit och
tjdnster. Sektorn bestar idag av cirka 500 tillhandahallare, alltifrdn stora
multinationella foretag med utbredda nit och stort tjansteutbud, till mindre
aktorer som erbjuder mindre nit eller en begrinsad mangd tjanster inom ett
begrinsat geografiskt omrade.

Tillhandahallare erbjuder sina nit och tjanster pa en rad olika nivaer. Det finns
tillhandahallare som endast erbjuder nit och tjanster till andra tillhandahallare
och det finns tillhandahéllare som erbjuder nit och tjanster till slutkunder. Det
finns ocksa tillhandahallare som erbjuder nit och tjdnster till savil slutkunder
som andra tillhandahallare. Pa grund av de hoga investeringskostnader som
kopplas till ny kommunikationsinfrastruktur ar det idag ocksa vanligt med
samiganden dir flera tillhandahallare erbjuder nit och tjanster till slutkunder via
samma infrastruktut.

Av 5 kap. 6 b § LEK framgar att den som tillhandahaller allméinna
kommunikationsnat eller allmant tillgangliga elektroniska kommunikationstjanster ska
vidta lampliga tekniska och organisatoriska atgarder for att sikerstilla att
verksamheten uppfyller rimliga krav pa driftsdkerhet. De som omfattas av
skyldigheterna 1 de foreslagna féreskrifterna utgors saledes av samtliga
tillhandahallare. En mer detaljerad beskrivning av foretagen som utgor dessa
tillhandahallare och som direkt berors av den foreslagna regleringen dterfinns
nedan under avsnitt 10.

Det finns dven ett antal aktorer som berors indirekt av regleringen, t.ex.
slutanvindare, samhillsviktiga aktorer, leverantérer och myndigheter. Ett av
syftena med den foreslagna regleringen idr att dessa ska fa en hoégre niva av
driftsikerhet i nit och tjanster. Kraven syftar aven till att tydliggéra den niva av
driftsikerhet i nit och tjanster som man kan forvinta sig.

Kraven kommer i vissa fall att leda till 6kade investeringar inom exempelvis
redundans, reservkraft och skalskydd, beroende pa vilken skyddsniva som
tillhandahallare har inom dessa omraden idag. Detta kan innebira att vissa
foretag som tillhandahaller sidan utrustning kan fi en 6kad efterfrigan pa vissa
produkter eller tjdnster. Eftersom de foreslagna foreskrifterna och allminna
raden framst stiller krav pa vad som ska uppnas, och inte hur, ir det inte méjligt
att gora en korrekt eller uttommande upprikning av samtliga foretag vars
produkter eller tjdnster kan komma att paverkas av kraven, men det kan t.ex.
rora sig om foretag som levererar batterier, nitutrustning, skalskydd,
inbrottslarm, utbildningar inom riskanalysomradet, tester av exempelvis
mjukvara, eller system for behérighetskontroll.
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6 Uppgifter om vilka kostnadsmassiga
och andra konsekvenser
foreskrifterna medfor

De féreslagna foreskrifterna medfor konsekvenser av bade social, ekonomisk
och miljomassig karaktir. Eftersom regleringen i de flesta fall endast uppstiller
krav pa vad som ska uppnas, inte hur, dr det som utgangspunkt svart att exakt
berikna eller bedoma konsekvenserna for samhillet i stort, men uppskattningar
kan goras.

Detaljerade kostnadsberakningar och redogorelse for andra konsekvenser for
respektive krav dterfinns under beskrivningen av kraven nedan under avsnitt 11,
samt i bilaga 1.

6.1 Sociala konsekvenser

Ett av huvudsyftena med den foreslagna regleringen iér att driftsakerheten i nét
och tjanster ska 6ka, vilket ur ett socialt perspektiv bl.a. bedéms kunna
medfora:

- hogre tillginglighet till elektroniska kommunikationer, innefattandes
bl.a. grundliggande samhillstjinster, sisom larmnumret 112,
trygghetslarm och samhillsinformation pa internet,

- hogre tillit till elektroniska kommunikationstjanster, och

- flexiblare arbetsmarknad och utbildningssektor. Tack vare fungerande
tjanster mojligegdrs saval distansarbete som distansutbildning.

Nir det giller de potentiella negativa konsekvenserna bedémer PTS att det
finns en risk att tillhandahallare som star infor betydande investeringskostnader
med anledning av regleringen hojer sina slutkundspriser for tjansterna.

Vidare bedéms en mojlig negativ social konsekvens av 6kade krav vara att
tillhandahallarens investeringar for att leva upp till kraven, speciellt kraven
avseende redundans och kraven pa reservkraft, istillet hade kunnat anvindas
for att bekosta utbyggnad av nit och tjanster. Utbyggnad av t.ex. tickning pa
landsbygden genom investeringar i flera basstationer dr nigot som PTS ocksa
arbetar for, dvs. hir dr det maojligt att flera av myndighetens intressen stir emot
varandra. A ena sidan finns krav att de nit och tjinster som faktiskt
tillhandahalls ska uppritthalla en grundliggande driftsikerhet, a andra sidan
finns behov av investeringar i utbyggnad av nya nit och tjanster. Det finns en
risk att investeringsviljan och -férmagan minskar i takt med 6kade kostnader
for driftsikerhet, vilket t.ex. skulle kunna leda till att personer i glesbyggd far
samre, eller atminstone inte bittre, tickning eller utbud. Fér att minimera denna
effekt har kraven f6r bl.a. mobilniten anpassats sa att foreskrifterna inte kriver
att tillhandahallarna ska uppritthalla alla frekvensband under den tid som
stromavbrottet pagar, sa linge denna dtgird minskar tillgangarnas
elférbrukning, eftersom ett sidant krav skulle bli mycket betungande
kostnadsmissigt. Aven ikrafttridanderegler och méjligheter till undantag ir
anpassade for att motverka denna effekt.
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Detta dr saledes en mycket viktig parameter att beakta vid framtagandet av
kraven, samtidigt som PTS kan konstatera att sambandet mellan 6kade
kostnader och minskad investeringsvilja inte fullt behéver motsvara varandra,
dvs. bara for att ett visst krav inte skulle stillas sa innebir inte det per automatik
att den uteblivna kostnaden oavkortat skulle ga till utbyggnad av nit och
tjanster. Den l6nsamhet som marknadens aktorer generellt har uppvisat under
senare 4r talar ocksa emot att sambandet skulle vara sa definitivt. Enligt PTS
bedémning finns det dnda en risk att kraven i den féreslagna regleringen mer
eller mindre skulle paverka investeringarna i nya nit och tjanster, varfor
myndigheten har att beakta detta vid framtagandet av respektive krav. PTS
bedomer att denna risk foreligger fraimst pa kortare sikt, genom att kraven pa
lingre sikt ocksa syftar till att medfora minskade kostnader for tillhandahallare,
t.ex. bedéms kostnader for felavhjilpning kunna minskas nir driftsikerheten
Okar.

6.2 Ekonomiska konsekvenser

Elektroniska kommunikationer har ett mycket stort ekonomiskt virde 1
samhillet vilket innebdr att betydande storningar och avbrott i nit och tjinster
far stora samhillsekonomiska konsekvenser. Vid stérningar och avbrott kan
exempelvis transaktioner forsenas, kritiska affarssystem sluta fungera, eller
minniskors mojligheter att kommunicera vid nédsituationer forsviras. Det dr
exempel som inte bara kan paverka enskilda foretag eller personer, utan
samhillet i stort. Genom att 6ka kraven pa driftsikerhet bedéms dessa
samhillskostnader minska.

PTS har genomfort en samhillsekonomisk analys for att kunna gora en
bedémning av vilka samhillsekonomiska konsekvenser ett omfattande avbrott i
elektroniska kommunikationstjanster far.

Nir elektroniska kommunikationstjanster drabbas av avbrott innebdr det att
kostnader f6r bade konsumenter och producenter, t.ex. foretag som ar
beroende av elektronisk kommunikation for att producera sina varor och
tjanster, okar.

I konsumentledet handlar det om privatekonomiska kostnader, som t.ex.
kostnader som uppstar i och med att man inte kan ldsa epost, att man inte kan
komma at sina molntjanster eller att man inte kan s6ka information. Avbrott i
elektroniska kommunikationstjanster gor det svart att kommunicera och
informera t.ex. anhoriga vid olyckor, vilket ocksa kan leda till oro och
osikerhet. Om avbrotten drabbar larmtjianster, som 112, finns dven risk for liv
och hilsa.

Pa producentsidan fokuserar man i regel pa kostnader £6r utebliven produktion.
I vissa fall kan ett produktionsbortfall kompenseras genom att de arbets-
moment som ar beroende av fungerande elektroniska kommunikationstjanster
utfors 1 efterhand. Naturligtvis dr olika delar av niringslivet olika kinsliga for
avbrott i elektroniska kommunikationstjanster. Svarigheten att berdkna
indirekta effekter gor det nédvindigt att géra vissa forenklade antaganden eller
att forsoka skatta hur olika niringssektorer paverkar andra varfor berikningen
av produktionsbortfallet ska ses som en indikation pa hur stort virde som
forloras.



Sida
18(87)

I den samhillsekonomiska berakning som genomférts beriknas det totala
produktionsbortfallet (indirekta effekter) och det direkta bortfallet uppgar till
ungefir 800 miljarder kr pa rsbasis’. Avbrott i elektroniska kommunikations-
tjdnster ar dock inte arslinga varfor dessa berikningar ska sittas i relation till de
avbrott och storningar som har rapporterats till PTS.

Om produktionsbortfallet riknas om till ett snitt per svenskt hushall och sitts 1
relation till ett avbrott som drabbar 200 000 abonnenter i ett mobilt
kommunikationsnat under 3 till 6 timmar leder detta till ett produktionsbortfall
pa mellan 11 och 22 miljoner kr. Om motsvarande berikning gors for ett
heldagsavbrott i en bredbandstjanst f6r 200 000 till 400 000 abonnenter blir
produktionsbortfallet cirka 88 till 175 miljoner kr. Dessa belopp bor naturligtvis
inte betraktas som nagon absolut sanning, utan mer som en indikativ
uppskattning av kostnaden f6r avbrott i elektroniska kommunikationstjanster.
Mycket talar siledes for att avbrott kostar samhillet betydligt mer 4n
marknadspriset for de uteblivna tjansterna.

PTS gor nedan vid respektive krav en rimlighetsbedémning f6r kraven sett till
vilka kostnader som kravet genererar och den nytta som kravet ger for de
enskilda tillhandahallarna i form av t.ex. minskade kostnader for felavhjalpning.
De totala personella kostnaderna for regleringen, administrativa och 6vriga
kostnader framgar av bilaga 1. Merparten av kostnaderna som de nya kraven
genererar ir férknippade med de investeringar som kommer att behéva goras
for att kunna uppfylla kraven pa redundans och reservkraft och dessa redovisas
under respektive krav. For att mildra effekten av dessa krav har PTS valt att
skapa Gvergingsregler pa fem ar och dven foéreskrivit en ritt for tillhandahallare
att ansdka om undantag i enstaka fall. Overgingsreglerna giller dock ej vid
nyinvesteringar eller anpassningar av befintliga tillgangar.

6.3 Miljomadassiga konsekvenser

Foreskrifterna bedoms dven medfora effekter pa miljon, t.ex. genom att
driftsikra elektroniska kommunikationstjinster mojliggor fOr arbetstagare att
arbeta mer pa distans, vilket i sin tur kan minska miljépaverkan da farre
personer behéver transporteras mellan hemmet och arbetsplatsen.

Kraven i den foreslagna regleringen dr utformade sa att de talar om vad som ska
uppnas, inte hur. En av anledningarna till detta dr att skapa frihetsgrader och pa
sa satt minska risken for att redan gjorda investeringar i system, processer eller
hiardvara ska vara bortkastade.

I foreskrifterna finns vidare krav som innebir investeringar i bl.a. utékad
batterikapacitet och redundanta tillgangar och férbindelser, vilket skulle kunna
innebdra en negativ miljépaverkan. For att minska de miljomassiga
konsekvenserna av dessa krav har PTS valt att gora dvergangsregler pa fem ar
for vissa regler, t.ex. for reservkraftskrav. Genom att moéjliggora

7 Berdkningen foljer i allt visentligt metodologin som anvints vid berdkningen av den samhillsekonomiska
kostnaden for ett storre avbrott i elektroniska kommunikationstjanster pa Irland (Lyons et al., 2013)[].
Beridkningarna utgar dock frin svenska data om foéridlingsvirden och svenska priser. Vi anvinder
genomggende forsiktiga antaganden i studien, det vill siga hog efterfrageelasticitet pa slutkundsmarknaden
och begrinsade foljdeffekter. Lyons, S., Morgenroth, E., & Tol, R. S. J. (2013). Estimating the value of lost
telecoms connectivity. Electronic Commerce Research and Applications, 12(1), 40-51.
doi:http://dx.doi.org/10.1016/j.clerap.2012.06.002
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overgangsregler kan tillhandahallarna t.ex. anpassa bytet av batterier till
ordinarie batteribytesprogram sa att batterier inte behover bytas 1 fortid.
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7 Rimlighet och driftsakerhet

Det ir tillhandahallarna som har ansvar for sina nits och tjansters driftsikerhet.
Konkurrensen pa marknaden ér en drivkraft for att tillhandahallare ska
uppritthalla en god beredskap for att kunna atgiarda storningar och avbrott som
uppstar 1 drift under normala férhallanden. Det dr dirmed den enskilda
tillhandahallaren som tar ansvar, i avtalet gentemot slutanvindaren, f6r
driftsikerhet, uthéllighet och tillginglighet i sina nit.

Sambhillets 6kade anvindning och beroende av elektroniska kommunikationer
minskar dock toleransen for storningar och avbrott. I de fall diar marknaden
inte av sig sjilv kan uppna de 6nskade malen bor staten ingripa med regler och
styrning. Den foéreslagna regleringen anger en grundliggande niva av
driftsikerhet, ett visst minimum av garanterad sikerhet. Detta for att
anvindarna pa en grundliggande niva ska kunna lita pa att kommunikationerna
fungerar.

I enlighet med 1 kap. 2 § LEK far myndigheten endast féreskriva om atgarder
som dr rimliga och proportionerliga sett till lagens syfte. Kraven i foreskrifterna
maste sdledes vara rimliga 1 férhallande till vad lagen vill uppna vilket, enligt 1
kap. 1 § LEK, bl.a. ir att enskilda och myndigheter ska fa tillgang till sikra och
effektiva elektroniska kommunikationer och storsta mojliga utbyte vad giller
urvalet av elektroniska kommunikationstjanster samt deras pris och kvalitet.
Dessutom maste kraven, enligt 5 kap. 6 b § LEK, utformas sa att atgarderna
som tillhandahallare ska vidta dr rim/iga sett till kostnaderna for atgiarderna och
tillginglig teknik.

Vad som ir rimliga krav och en rimlig niva av driftsdkerhet varierar Gver tid.
Det som utgjorde rimliga skyddsatgirder vid tidpunkten for de befintliga
allmanna radens ikrafttridande ar inte noédvandigtvis tillriackligt idag. Det ar
PTS bedémning att den 6kade anvindningen och det vixande beroendet av
tillforlitlig elektronisk kommunikation, sett i relation till att antalet intrdffade
incidenter inte minskar, innebar att kraven pa driftsikerhet behover skirpas for
att tillhandahallarnas verksamheter ska anses uppfylla vad som nu utgér en
rimlig niva av driftsikerhet. Vid berdkning av kostnaderna har hinsyn tagits till
att det finns allmdnna rad om driftsikerhet sedan 2007.

For varje krav har en bedémning av kostnaderna genomférts for en
genomsnittlig tillhandahéllare inom grupperingarna sma, medelstora och stora
tillhandahallare. De kostnader som redovisas ir de totala kostnaderna som vatje
grupp sammanlagt bedéms fa for respektive krav. Efter respektive krav nedan
aterfinns PTS bedomning av kravets rimlighet i relation till bl.a. nyttan fér
samhillet och kostnaderna for kravet.



8 Bedomning av om regleringen
overensstammer med skyldigheter
som foljer av Sveriges anslutning till
EU

Foreskrifterna syftar till att fortydliga vilka limpliga dtgarder som
tillhandahallare har att vidta enligt 5 kap. 6 b § LEK. Denna bestimmelse
genomfor 1 sin tur artikel 13a 1 Europaparlamentets och radets direktiv
2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnit och kommunikationstjidnster, senast dndrat genom direktiv
2009/140/EG av den 25 november 2009.

Aven tillimpningen av de nationella regler som genomfor artikel 13a ar
harmoniserad, frimst genom medlemslindernas samarbete 1 en arbetsgrupp
som drivs av ENISA, den europeiska nit- och informationssikerhetsbyran.
PTS medverkar aktivt i denna arbetsgrupp. Med stéd av arbetsgruppen har
ENISA utfirdat rekommendationer som berér tillimpningen av artikel 13a. 1
rekommendationen ”Technical Guideline on Security Measures” anges ett antal
overgripande sakomraden vilka medlemsstaterna rekommenderas att stilla krav
inom, for att uppna en rimlig driftsakerhetsniva. Dessa sakomraden omfattas i
stort av foreskrifterna.

Rekommendationen ”Guideline on Threats & Assets” anger bl.a. en modell f6r
klassificering av tillgangar och av vanliga hot mot nits och tjansters
driftsikerhet. Dirtill beskriver rekommendationen 6versiktligt hur
tillhandahallare bor arbeta med riskanalyser. Foreskrifterna foljer 1 stort dven
denna rekommendation.

Mot bakgrund av ovanstiende gér PTS bedémningen att forslaget till nya
foreskrifter 6verensstimmer med de skyldigheter som f6ljer av Sveriges
anslutning till EU.



Sida
22(87)

9 Bedomning om forandringar for
kommuner etc.

Om den foreslagna regleringen bedéms innebira férindringar av kommunala
befogenheter eller skyldigheter, respektive grunderna f6r kommunernas eller
landstingens organisation eller verksamhetsformer, ska - enligt 8 § forordningen
(2007:1244) om konsekvensutredning vid regelgivning - en berikning goras av
de kostnader och intikter som foljer av forindringarna. Den nu féreslagna
regleringen bedéms inte fa sidana konsekvenser, varfor myndigheten inte har
nagra kostnader eller intikter att redogora for i1 detta hanseende.
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10 Foretag

Enligt 7 § i f6rordning (2007:1244) om konsekvensutredning vid regelgivning
ska 1 utredningen sarskilt redogoras for konsekvenser for foretag, forutsatt att
regleringen bedoms fa effekter av betydelse for foretags arbetsforutsattningar,
konkurrenstérmaga eller villkor 1 6vrigt. De av PTS nu f6reslagna foreskrifterna
bedoms fa effekter av sadant slag, varfér myndigheten nedan redogor f6r dessa
konsekvenser. I den fortsatta framstillningen, liksom ovan, benimns foretagen
tillhandahallare”.

10.1 Beskrivning av antalet tillhandahallare som berors,
vilka branscher de dr verksamma i samt storleken
pa dessa

1 § Dessa foreskrifter innehaller bestimmelser om de tekniska och
organisatoriska atgiarder som den som tillhandahaller allminna
kommunikationsnat eller allmént tillgédngliga elektroniska
kommunikationstjanster ska vidta enligt 5 kap. 6 b § lagen (2003:389) om
elektronisk kommunikation.

Innan PTS redogor niarmare for de respektive kraven, beskrivs hir aktorerna
som direkt ber6rs av de féreslagna foreskrifterna nirmare. Som framgar av 1 §
giller foreskrifterna f6r samtliga tillhandahallare av allmidnna kommunikations-
nit eller allmant tillgangliga elektroniska kommunikationstjanster. Tillhanda-
hallarna 4r anmalda till PTS och utgors idag av cirka 500 olika foretag.

Samtliga tillhandahallare har att beakta och hantera driftsikerhetsaspekter i sina
verksamheter, dven om de uppvisar stora skillnader sinsemellan. Det finns en
stor variation ndr det giller utbudet av olika typer av nit och tjanster. En del
aktorer tillhandahaller telefoni i form av traditionell fast telefoni, ip-baserad
telefoni eller mobiltelefoni. Andra tillhandahailler internetitkomst via fiber eller
via radiobaserade accessnit eller infrastruktur i form av svartfiber. De
sistnaimnda tillhandahallarna hanterar 6verhuvudtaget inte 6verforing av
signaler. Ytterligare andra har som affirsidé att tillhandahalla drift och
Overforing av signaler, men dger inte infrastrukturen och tillhandahéller inte
heller kommunikationstjidnster till slutkunderna. Detta innebir att
forutsittningarna och kraven for att uppna driftsikerhet varierar stort beroende
pa vilken typ av verksamhet den berérda tillhandahallaren bedriver.

Tillhandahallarna som omfattas av regleringen dr dven av varierande storlek.
Det finns aktérer som har miljontals kunder och tusentals anstillda med en
verksamhet i flera linder. Samtidigt finns det tillhandahéllare med endast ett
fatal anstillda som har nagot hundratal abonnenter och som endast verkar pa
en lokal, avgransad marknad.

Nir det giller marknadsandelar kan man konstatera att de fyra storsta
tjanstetillhandahallarna har ungefir 84 procent av det totala antalet abonnenter
pa fasta samtalstjanster, respektive 96,5 procent av det totala antalet abonnenter
pa mobiltelefoni. Nir det giller internetanslutningar har de fem storsta
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tjanstetillhandahallarna sammantaget omkring 92,5 procent av abonnenterna.
Huvuddelen av abonnenterna av telefoni- och internettjanster aterfinns saledes
hos ett mycket litet antal tjanstetillhandahallare. Det innebar samtidigt att en
stor andel av de tillhandahallare som berdrs av den foreslagna regleringen ar
sma och medelstora.

Om man ser till nitigare kan konstateras att antalet tillhandahallare som har
eget nit i nagon utstriackning ér cirka 200. Manga av dessa tillhandahaller ocksa
tjanster och ingar dven i statistiken for tjanstetillhandahallare ovan.

Av de 200 nitigarna tillhandahaller ungefar 160 svartfiber, dvs. passiv
nitinfrastruktur. Av svartfiberleverantorerna finns det bide sidana som
tillhandahaller internetaccess och sidana som helt saknar egna tillgangar i
klasserna A-D, se avsnitt 11.2.9.

Med utgangspunkt i totala slutkundsintikter, for savil tjanstetillhandahéllare
som nittillhandahallare, fér alla elektroniska kommunikationstjinster® kan
konstateras att 5 aktorer innehar 6ver 3 procent vardera vilket kan uppfattas
som lagt men detta motsvarar sammanlagt drygt 86 procent av marknaden, 23
aktorer innehar mer an 0,1 procent men mindre dn 3 procent vardera och
resterande aktorer, 436 stycken, innehar mindre dn 0,1 procent vardera av den
totala marknaden.

Som utgangspunkt f6r bedémningen av de kostnader som uppstir som en f6ljd
av dessa foreskrifter gors foljande uppdelning baserat pa procent av totala
slutkundsintakter:

Sma tillhandahallare: mindre 4n 0,1 procent, 436 tillhandahallare

Medelstora tillhandahallare: mindre 4n 3 procent men storre dn 0,1 procent,
23 tillhandahillare

Stora tillhandahéllare: storre dn 3 procent, 5 tillhandahallare

8 Enligt PTS rapport Svensk Telemarknad 2012, PTS-ER-2013:15.
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11 Foreskrifternas innehall och
konsekvenser

11.1 Definitioner

2 § I dessa foreskrifter avses med

Aktiv anslutning: anslutning till ett kommunikationsnit eller kommunikationstjinst som
m&ijligedr omedelbar anvindning av kommunikationstjinster.

Forbindelse: del av kommunikationsnit mellan tva tillgingar eller mellan en tillging och en
anslutning till ett kommunikationsnit.

Incident: hindelse som orsakar eller inom kort kan orsaka stérning eller avbrott i
kommunikationstjinst eller kommunikationsnit.

Kommunikationsndt: allmint kommunikationsndt i enlighet med 1 kap. 7 § lagen (2003:389) om
elektronisk kommunikation.

Kommmunnikationstjanst: elektronisk kommunikationstjinst, i enlighet med 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation, som 4r allmant tillgianglig.

Kritisk komponent: del av en tillgdng som dr nédvindig f6r att sinda, motta, bearbeta eller lagra
information.

Kritisk verksambetsdel: del av verksamheten som dr nédvindig for att kunna begrinsa
omfattande stérningar eller avbrott i kommunikationsnit och kommunikationstjinster.

Redundanta forbindelser: tva eller flera, identiska eller olika, férbindelser som oberoende av
varandra fyller samma funktion.

Redundant kritisk komponent: tva eller flera, identiska eller olika, kritiska komponenter som
oberoende av varandra fyller samma funktion.

Redundanta tillgangar: tva eller flera, identiska eller olika, tillgAngar som oberoende av varandra
fyller samma funktion.

Reservkrafissystem: system som oberoende av extern elférsorjning genererar elektricitet vid
strémavbrott.

Strimavbrott: storning eller avbrott i extern elf6rsdrjning.
Tillgang: funktion som utgdrs av en avgrinsad del av ett kommunikationsnit eller
kommunikationstjanst och som dr nédvindig for att tillhandahalla ett sidant nat eller en sddan

tjdnst, samt som anvinds for att sinda, motta, bearbeta eller lagra information.

Tillbandaballare: aktor som tillhandahaller kommunikationsnit eller kommunikationstjinster.
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For att tydliggéra innehallet i den foreslagna regleringen adterfinns i 2 § en lista
med definitioner av begrepp som anvinds i foreskrifterna. Av sarskild vikt ar
begreppet “tillgang”, vilket 1 foreskrifterna anvinds for att beteckna en funktion
som édr nédvindig for tillhandahallande av kommunikationsnit eller
kommunikationstjanster och som utgdrs av en avgrinsad del av ett
kommunikationsnat eller kommunikationstjianst. Tillgangen ska vara avsedd att
anvindas for att sinda, motta, bearbeta eller lagra information.

En tillgang utgdr saledes en aktiv del av nitet eller tjdnsten. De tekniska system
som anvands for elektronisk kommunikation anvander hard- och mjukvara f6r
att fungera, och bestar normalt av ett antal olika tillgingar. Det férhallandet att
en tillgang ska vara nidvindig tor tillhandahallandet av nitet eller tjdnsten
innebdr att det inte ar friga om hur sma funktioner i nitet eller tjinsterna som
helst. Det faktum att en tillgang utgors av en avgrinsad del med ett visst
avgrinsat syfte innebar 4 andra sidan att en tillgang inte heller kan vara hur stor
som helst, t.ex. kan inte en tillhandahallares hela kirnnit anses utgdra en
tillgang.

Exempel pi tillgangar 1 kommunikationsnit och kommunikationstjanster ar
routrar, switchar, basstationer, home location registrer (HLR) och gateways.
Det dr upp till tillhandahallaren att gbéra beddmningen av vilka tillgangar som
denne innehar. Samtliga tillgangar och forbindelser ska dokumenteras av
tillhandahallarna 1 en aktuell forteckning, vilket utgor en grundforutsittning for
att tillhandahallarna ska kunna ha kontroll 6ver sina nit och tjanster och pa
bista sitt ska kunna vidta de atgirder som krivs for att kunna sikerstilla att
verksamheten uppnir en rimlig driftsikerhetsniva.

Enligt definitionen aktiv anslutning” utgors en aktiv anslutning av en
anslutning till ett kommunikationsnit som mojliggér omedelbar anvindning av
kommunikationstjanster. Av definitionen av kommunikationsnit och
kommunikationstjanst foljer att de ska vara allmant tillgangliga och dirmed
omfattas inte de anslutningar som sker i en organisations privata nit, t.ex.
antalet fasta telefoner kopplade till en vixel eller terminaler kopplade till en
organisations internetanslutning. Motsatsen till en aktiv anslutning skulle vara
en passiv anslutning, t.ex. en svartfiberanslutning. Det faktum att en aktiv
anslutning mojliggor omedelbar anvindning innebir inte att anslutningen, t.ex.
mobiltelefonen, maste vara paslagen och i bruk just 1 detta nu, men for att
riknas in under begreppet ska mobilanvindaren kunna anvinda sin anslutning,
dvs. den ska vara aktiverad av tillhandahallaren.

Att kraven som foljer av klassificering omfattar de tillhandahallare som har
aktiva anslutningar innebdr att t.ex. kommunikationsoperatorer, som inte har
egna abonnenter men som har kontroll 6ver antalet anslutningar, och kinner till
vilka av dessa som dr aktiverade, omfattas av kraven som foljer av
klassificeringen.
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11.2 Foreskrifternas krav

I redogorelsen nedan presenteras de krav som foreskrifterna innefattar. For
varje krav, eller grupp av krav, redogors for foljande:

1. beskrivning av kravet, problemet och vad PTS vill uppna med kravet,
administrativa merkostnader férknippade med kravet,

3. oOvriga merkostnader eller forandringar for tillhandahallarna foérknippade
med kravet, samt PTS rimlighetsbed6mning.

Nir det giller kravens paverkan pa konkurrensférhéallandena pa marknaden och
bedomning av om sirskild hinsyn behover tas till sma tillhandahallare sa
aterfinns detta 1 egna avsnitt samlat for alla krav, nedan under avsnitt 13 och 14.
Nir det giller kostnader sa dr bedomningarna och berdkningarna avseende
dessa, bade avseende administrativa kostnader och 6vriga, omfattande. Mot
bakgrund av detta dterfinns en sammanstillning av dessa i bilaga 1.
Berikningarna gors fo6r sma, medelstora och stora tillhandahallare. Kostnaderna
redovisas som de totala kostnaderna for respektive grupp. Uppskattningar av
kostnaderna baserar sig pa en bedémning av de merkostnader som kraven
innebir utover den niva som tillhandahallarna har idag, dvs. utifrin de krav som
foljer av lagen, de befintliga allmidnna raden, erfarenheter fran PTS tillsyn och
de kontakter som PTS har haft med tillhandahillarna nir foreskrifterna har
arbetats fram.

11.2.1  Overgripande driftsikerhetsarbete

3 § Tillhandahallarens driftsikerhetsarbete ska bedrivas lingsiktigt,
kontinuerligt och systematiskt. Arbetet ska omfatta savil normala
driftsforhallanden som extraordinira handelser.

Tillhandahallaren ska i driftsikerhetsarbetet ha en tydlig rollférdelning med
sarskilt utpekade ansvariga for arbetet.

Tillhandahallaren ska ta fram och dokumentera de processer, planer och
tester som foreskrivs 15,7, 8, 12, 13, 21 och 23 {§ samt sakerstilla att
anstillda och uppdragstagare har kunskap om de processer och planer som
de ir berorda av.

Tillhandahallaren ska dokumentera de atgarder som vidtas enligt 10-12 §§
och 16-22 §§ samt f6lja upp dessa dtgirder arligen och vid behov.

Krav pa 6vergripande driftsikerhetsarbete, som utgdr en portalparagraf,
innebdr att tillhandahallaren ska bedriva ett organiserat och strukturerat
driftsikerhetsarbete 1 flera steg. I de foreslagna foreskrifternas efterféljande
krav, t.ex. avseende riskanalyser och incidenthantering, finns regler som dven de
utgor viktiga delar av ett fullgott driftsikerhetsarbete. Detta inledande krav
utgdr en generell, 6vergripande bestimmelse vars inneb6rd ska beaktas vid
tillimpningen av samtliga efterfoljande krav och tillhandahéllarens
driftsikerhetsarbete 1 6vrigt.
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Driftsidkerhetsarbetet ska vara lingsiktigt, dvs. planering av arbete och
framtagande av processer for driftsakra nit och tjdnster ska goras utifran
utgangspunkten att de ska kunna tillimpas och vidareutvecklas under en lingre
tid 1 verksamheten. Kravet pa langsiktighet innebir t.ex. att tillhandahallaren
inte far bedriva en verksamhet som hanterar driftsikerhetsfraigor ad hoc eller
slentrianmissigt allteftersom situationer eller incidenter uppkommer, dven om
det dven maste innehalla dtgirder som inriktas pa att hantera intraffade
storningar och avbrott.

Driftsidkerhetsarbetet ska vidare vara kontinuerligt, dvs. det ska ha ett
upprepande, aterkommande angreppssitt, vilket bl.a. kan innebira att
tillhandahallaren maste sikerstilla att ny personal utbildas i de befintliga
processerna s att driftsikerhetsarbetet inte riskerar att bli godtyckligt och
forindras vid personalomsattning.

Driftsidkerhetsarbetet ska dven bedrivas systematiskt, dvs. tillhandahallaren
behover t.ex. 1 f6rvig uppritta processer och planer f6r hur
driftssikerhetsarbetet ska bedrivas for att verksamheten ska uppna en rimlig
driftsikerhetsniva.

De adtgirder som krivs for ett langsiktigt, kontinuerligt och systematiskt
driftsikerhetsarbete dr av savil teknisk som organisatorisk karaktir.
Driftsikerhetsarbetet ska beakta och omfatta sivil normala driftsférhallanden
som extraordinira hindelser, vilket innebir att arbetet ska omfatta sival mindre
storningar och avbrott som kan intriffa mer eller mindre dagligen, som
katastrofscenarier som kan omfatta stora eller hela delar av verksamheten. PTS
bedomer att ett langsiktigt, kontinuerligt och systematiskt driftsikerhetsarbete
bidrar till, och rentav ar en férutsittning for, att en rimlig, grundliggande niva
av driftsakerhet kan uppnas och uppritthallas.

Tillhandahallare ska enligt kravet dven ha en tydlig rollf6rdelning med sarskilt
utpekade ansvariga for arbetet med driftsikerhet. Att det finns sarskilt utpekade
ansvariga och tydliga roller for driftsdkerhetsarbete édr enligt PTS bedémning en
forutsittning for att sikerhetsarbetet ska kunna bedrivas pa ett strukturerat och
personoberoende sitt.

Paragrafen innefattar dven krav pa att tillhandahallaren ska ta fram och
dokumentera processet, planer och tester for sitt driftsikerhetsarbete enligt
senare paragrafer, och att anstillda och uppdragstagare maste vara fortrogna
med de processer och planer for driftsikerhetsarbetet som de édr berérda av,
vilket 4r en forutsittning fOr att sakerstilla att etablerade processer och planer
efterlevs. PTS bedémer att kravet dr nddvindigt £6r en fullgod driftsidkerhet i
nit och tjanster, eftersom PTS erfarenhet dr att en vanligt férekommande orsak
till storningar och avbrott dr att processer och planer visserligen finns
upprittade, men att det féreligger brister i tillimpningen av dessa. Slutligen
innebdr kravet att de atgirder som tillhandahallaren har att vidta enligt ett antal
efterfoljande paragrafer ska dokumenteras och foljas upp érligen och vid behov,
vilket bl.a. utgdr en forutsittning for att tillhandahallaren ska ha kontroll 6ver
vilka atgirder som vidtagits och félja upp dessa 6ver tid.
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I PTS tillsyn av mindre och medelstora tillhandahallare, t.ex. PTS tillsyn av
stadsnit, har myndigheten uppmarksammat att dessa aktorer ofta bedriver ett
driftsikerhetsarbete som ar mer reaktivt och baserat pa intraffade storningar
och avbrott dn framatsyftande och férebyggande. Tillsynsinsatser har dven visat
att personberoendet 1 mindre och medelstora tillhandahallare ofta dr stort.
Beroendet av enskilda individer innebdr en sarbarhet som kan minimeras bl.a.
genom langsiktiga, kontinuerliga och systematiska arbetssitt, tydliga roller och
dokumenterade processer och planer.

Krav pa ett langsiktigt, kontinuerligt och systematiskt sikerhetsarbete har
funnits i allmanna rad sedan 2007. De befintliga allminna raden omfattar dven
krav pa att rutiner, processer, handlingsplaner bor vara dokumenterade och
hallas uppdaterade. Eftersom PTS nu gar fran allminna rad till féreskrifter kan
det innebara 6kade kostnader f6r de som har valt att uppfylla kraven pa annat
satt. PTS bedomer dock att majoriteten av tillhandahéllarna, framfor allt de
storre, arbetar aktivt med driftsikerhetsfragor. PTS utgar dirfor fran att det
redan finns ett grundliggande driftsikerhetsarbete hos de flesta tillhandahallare,
och att det i handlar om utveckling av detta arbete, snarare 4n en nystart med
driftssakerhetsarbete.

Beroende pa hur vil utvecklade enskilda tillhandahallares driftsikerhetsarbete dr
1 dagslaget foranleder kravet dock anpassningar, dvs. merkostnader, av olika
omfattning.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna for detta krav kommer att besta av
upprittande av rollférdelningar for det fall att detta saknas samt av
dokumentation av vidtagna dtgirder f6r kraven 1 10-12 §§, medan de drliga
administrativa kostnaderna kommer att utgéras av arbetet med att halla detta
uppdaterat. Under detta krav redovisas inte de mer omfattande processerna och
planerna som foreskrivs, eftersom dessa redovisas under ett annat krav i
foreskrifterna, dvs. kostnaderna relaterade till t.ex. framtagning och
dokumentation av riskanalysprocessen eller incidenthanteringsprocessen
redovisas under respektive krav nedan. Mindre omfattande processer, dvs.
upprittande av processen for att hantera reservkraftssystem och
behorighetsprocessen, redovisas under detta krav, mot bakgrund av att dessa
kostnader bedéms vara mycket begrinsade.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
4 698 3306 kr i engangskostnader och 1 566 112 kr i drliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
495 696 kr i engangskostnader och 165 232 kr i arliga kostnader.

For stora tillhandahillare bedoms de totala administrativa kostnaderna till
215 520 kr i engangskostnader och 71 840 kr i drliga kostnader.



Sida
30(87)

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

PTS bedomer att de 6vriga kostnaderna som ar férknippade med detta krav ér
hinforliga till personalkostnader, t.ex. kostnader for eventuell utbildning av
personal, sisom utbildning f6r nya roller och behorigheter. Kommande ar
kommer 6vriga kostnader besta i att ny personal behéver utbildas och befintlig
personal vidareutbildas vid behov.

For sma tillhandahéllare bedoms de totala Gvriga kostnaderna till 3 132 224 kr 1
engangskostnader och 783 056 kr i arliga kostnader. For en liten tillhandahallare
antas att en person drligen gar utbildning i processer.

For medelstora tillhandahéllare bedoms de totala Gvriga kostnaderna till 330
464 kr 1 engangskostnader och 123 924 kr 1 arliga kostnader. For en medelstor
tillhandahallare antas att tre personer arligen gar utbildning i processer.

For stora tillhandahéllare bedoms de 6vriga kostnaderna till 143 680 kr i
engangskostnader och 53 880 kr i drliga kostnader. For en stor tillhandahallare
antas att sex personer arligen gar utbildning i processer

PTS bedomer att kravet dr rimligt eftersom ett 6vergripande
driftsikerhetsarbete dr en nédvindighet f6r sidana vil fungerande elektroniska
kommunikationsnit och -tjanster som marknaden idag efterfragar. De
merkostnader som kravet medfér bedéms till viss del uppvigas av positiva
effekter pa verksamheten f6r den tillhandahéllare som behéver vidta atgirder
enligt kravet, eftersom kravet syftar till att 6ka driftsdkerheten. En 6kad
kunskap inom organisationerna om driftsikerhetsfragorna bor dven kunna leda
till minskade kostnader férknippade med genomforande av aterstillelsearbete
och avbrottstider, och 6kade intikter genom mojlighet till kontinuerlig leverans
av elektroniska kommunikationstjanster.

Dessutom bedéms kravet, sisom angivits ovan, inte foéranleda sa stora
merkostnader eller férindringar f6r tillhandahallarna i och med att liknande
krav redan giller i de befintliga allmidnna raden, dvs. det blir endast friga om en
viss vidareutveckling av tillhandahéllarnas befintliga driftsikerhetsarbete. Mot
bakgrund av den 6kade anviandningen och det 6kade beroendet till driftsikra
nit och tjinster beddms dessa merkostnader som rimliga.
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11.2.2 Dokumentation av tillgdngar och forbindelser

4 § Tillhandahallaren ska dokumentera samtliga sina tillgangar och
torbindelser. Tillhandahéllaren ska for respektive tillgang och férbindelse
atminstone dokumentera

en unik beteckning,
vilken funktionalitet tillgangen eller f6rbindelsen har,

tillgdngens eller forbindelsens geografiska placering,

PwbhpE

en hinvisning till den for tillgangen eller f6rbindelsen aktuella
riskanalysen enligt 5 §, och
5. tillgangens klass enligt 15 §.

Dokumentationen enligt forsta och andra stycket ska hallas uppdaterad.

Kravet innebir att tillhandahaéllaren ér skyldig att ha nagon form av
dokumentation Gver alla sina tillgangar och forbindelser. Dokumentationen,
som ska hallas uppdaterad, ska atminstone innehalla en unik beteckning av
respektive tillgang eller férbindelse, information om vilken funktion respektive
tillgdng eller f6rbindelse har, geografisk placering av tillgangen eller
torbindelsen, hinvisning till den riskanalys som tillhandahallaren ska géra for
sina tillgangar och férbindelser enligt 5 §, samt angivelse av vilken klass
tillgangar hor till enligt den efterféljande bestimmelsen om klassificering.

Det stills inga krav pa vilken form dokumentationen ska ha, utan det ar upp till
tillhandahallaren att avgora hur kravet ska efterlevas. Detta mojliggor att de
tillhandahallare som redan har befintliga system kan behalla, eller gora tilligg i,
sina befintliga system for att uppfylla kravet.

Syftet med kravet dr att tillhandahallaren ska ha en aktuell och samlad bild 6ver
samtliga tillgangar och férbindelser, vilka funktioner de har och var de finns
placerade. En god kontroll 6ver denna information underlittar for
tillhandahallaren att vidta skyddsatgirderna enligt den foreslagna regleringen,
samt andra relevanta atgirder for att uppritthalla en hog skyddsniva och folja
upp driftsakerheten 6ver tid.

Att dokumentationen av tillgangarna och férbindelserna dven ska innefatta en
hinvisning till relevanta riskanalyser innebar att tillhandahallaren pa ett
systematiskt sitt kan ha kontroll 6ver att analyserna genomforts f6r samtliga
tillgangar och férbindelser och att denne i efterhand snabbt kan kontrollera
vilka riskbedémningar som gjorts f6r en viss tillgang eller forbindelse. Kravet
pa dokumentation av klasstillhorighet enligt p. 5 dr en nédvindighet for att
tillhandahallaren ska veta vilka atgirder som denne maste vidta f6r olika
tillgangar enligt kraven som foljer av klassificering. Detta bedéms dven kunna
underlitta avgérandet av vilka tillgangar som ska prioriteras vid storningar och
avbrott for att s manga abonnenter som mojligt ska fa tillbaka sina tjanster.

Efter tillsyn och samrad bedémer PTS att i stort sett samtliga tillhandahallare
redan har system f6r dokumentation av tillgingar och férbindelser, men att
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tillhandahallarna kan behéva goéra anpassningar i dokumentationen for att den
ska uppfylla samtliga krav pa innehall som uppstills, t.ex. genom att dven
inkludera vilken klass tillgangen hor till enligt 7 §. Dessutom kan kravet vara
torenat med vissa merkostnader f6r de som hittills inte hallit sin dokumentation
I6pande uppdaterad, eftersom kravet innebdr att dokumentationen alltid ska
vara aktuell.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser upprittandet av den
dokumentation som tillhandahallarna ér skyldiga att ha 6ver samtliga tillgaingar
och férbindelser. Tillhandahallare bedoms redan ha dokumentation som
uppfyller delar av kravet, varfér merkostnaden utgors av kostnader for att
analysera tillgangar och férbindelser och direfter kontrollera och anpassa
dokumentationen sa att samtliga punkter enligt kravet uppfylls. Krav pa
hinvisning till den relevanta riskanalysen for tillgangen och férbindelsen, samt
hinvisning till vilken klass en tillgang tillhor, utgdr krav som tillhandahallarna
inte idag bedéms efterleva, varfor just dessa analyser och anpassningar bedéms
vara de som framst leder till merkostnader. De administrativa arliga
kostnaderna avser l6pande uppdateringar vid forindringar av tillhandahallarens
tillgdngar och férbindelser.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
1566 112 kr i engangskostnader och 783 056 kr i arliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
165 232 kr i engiangskostnader och 82 616 kr i arliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
71 480 kr i engingskostnader och 35 920 kr i arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallare, samt
rimlighetsbedomning

De allra flesta tillhandahallare bedéms ha férteckningar f6r att dokumentera
sina tillgangar och férbindelser. Stora tillhandahéllare bedéms ha omfattade
system medan medelstora och sma tillhandahallare bedéms ha mindre
omfattande system. Eftersom kravet innefattar att fler uppgifter ska
dokumenteras 4n vad tillhandahallarna idag g6r innebdr det att systemen i sig
kan behOva anpassas sa att dessa uppgifter kan inrymmas 1 dokumentationen.
Ovriga kostnader som ir forknippade med kravet utgérs siledes av de
personalkostnader som i férekommande fall krivs for systemanpassningar.
Dessa kostnader bedoms endast utgéras av en engangskostnad for att anpassa
systemen till kravet, bl.a. for att kunna innefatta uppgifter om vilken relevant
riskanalys som tillgangar och férbindelser omfattas av.

For sma tillhandahéllare bedoms de totala Gvriga kostnaderna till 1 566 112 kr 1
engangskostnader.

For medelstora tillhandahallare bedéms de totala 6vriga kostnaderna till
165 232 kr 1 engangskostnader.
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For stora tillhandahallare de totala 6vriga kostnaderna till 89 800 kr 1
engangskostnader.

PTS bedémer att nyttan 6verstiger merkostnaderna som detta krav medfor
eftersom en dokumentation 6ver samtliga tillgangar och férbindelser dr en
forutsittning for att ha saidan kontroll Gver sina tjanster och nit som kravs for
att grundlidggande driftsdkerhet ska kunna uppritthallas. Eftersom
tillhandahallarna redan bedéms ha nagon form dokumentation utgors
merkostnaderna frimst av analys- och anpassningskostnader, vilka ar
begrinsade. Mot bakgrund av detta bedomer PTS att kravet ar rimligt.

11.2.3 Riskanalys och konsekvensanalys

5 § Tillhandahallaren ska minst en ging per ar analysera risken for att
dokumenterade tillgangar och forbindelser enligt 4 § orsakar storningar eller
avbrott i de kommunikationsnit och kommunikationstjinster som denne
tillhandahaller.

Tillhandahallaren ska, utéver vad som foreskrivs i forsta stycket, genomféra
riskanalyser inf6r sidana planerade férindringar som kan paverka
driftsikerheten i de kommunikationsnit och kommunikationstjanster som
denne tillhandahaller, samt efter att sidana stérningar eller avbrott som ska
rapporteras enligt 5 kap. 6 ¢ § lagen (2003:389) om elektronisk
kommunikation har intriffat.

Riskanalyserna enligt forsta och andra stycket ska innefatta dtminstone
toljande delar:

1. Identifiering av samtliga relevanta hot mot den aktuella tillgaingen
eller forbindelsen. Hot relaterade till vider samt intrang och annan
yttre paverkan ska alltid analyseras.

2. Koyvalificerad bedémning av konsekvenser i hindelse av att
identifierade hot intriffar.

3. Kovalificerad bedémning av sannolikheten for att identifierade hot
intraffar.

4. Koyvalificerad sammanvigd bedémning av sannolikheten for att
identifierade hot intriffar och de konsekvenser det kan medféra om
de intriffar (riskbedomning).

Vid genomférande av riskanalyser ska tillhandahallaren beakta erfarenheter
fran intriffade incidenter samt tillimpa processer som utgar fran etablerad

standard pa omradet.

Tillhandahallaren ska ha en plan f6r vid vilka tidpunkter och i vilka
situationer tillhandahallaren kommer att genomfora riskanalyser.

Tillhandahallaren ska dokumentera genomférda riskanalyser.
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Det forsta kravet under denna rubrik, dvs. ”Riskanalys”, innebir att
tillhandahallaren ska analysera risken for att dennes tillgangar och férbindelser
orsakar storningar och avbrott i nit och tjanster. Minst arligen ska
tillhandahallaren kontrollera om riskanalysen dr aktuell eller om den behover
revideras av nagon anledning. Tillhandahallaren kan vilja att kategorisera
likvirdiga tillgangar och férbindelser och gora en riskanalys for en viss grupp sa
linge detta dnda innebir att samtliga tillgdngar och forbindelser omfattas av en
relevant riskanalys. Forutom att riskanalyser ska kontrolleras och revideras
minst drligen ska tillhandahallaren dven genomfora riskanalyser infor planerade
forindringar i nit och tjanster som kan paverka driftsikerheten och efter att
sadana storningar och avbrott intriffat som ska rapporteras till PTS i enlighet
med 5 kap. 6 ¢ { LEK. Nir det giller riskanalyser infor planerade férandringar
sa ar det inte nédvandigt att géra en helt ny riskanalys infor varje enskild
forindring. Om en planerad foérandring redan har genomforts och den
forindringen omfattats av en relevant riskanalys kan den senare likadana
forindringen omfattas av den tidigare riskanalysen. Huvudsaken ir att samtliga
planerade férindringar omfattas av en relevant riskanalys.

Kravet anger dven vilka moment som en riskanalys atminstone ska omfatta.
Enligt den fOrsta strecksatsen ska riskanalysen innefatta identifiering av samtliga
relevanta hot. Att tillhandahallaren ska identifiera samtliga relevanta hot innebir
att tillhandahallaren inte kan ignorera uppenbara hot mot driften av nit och
tjanster, sisom hot som tidigare intriffat och kanske lett till stérning och
avbrott for en viss tillgang eller férbindelse. Det anges dven att hot som alltid
ska analyseras, dvs. som alltid anses vara relevanta, ir hot relaterade till vider
och hoten intring och annan yttre paverkan. Upprikningen motsvarar
skyddsatgirder som kravstills senare i foreskrifterna vars niva saledes ska folja
av tillhandahallarens riskanalyser.

Riskanalyserna ska dven omfatta en kvalificerad bedomning av storningarnas
eller avbrottens konsekvenser om ett identifierat hot intraffar, en kvalificerad
bedémning av sannolikheten for att identifierade hot intriffar och en
kvalificerad riskbedémning, dvs. en sammanvigd bedémning av sannolikheten
och konsekvenserna. Genom genomférandet av dessa steg kommer
tillhandahallaren kunna fa ut riskvirden for olika hot for sina tillgangar och
torbindelser, virden som tillhandahallaren sedan lagger till grund f6r
bedémningen av vilka skyddsatgirder som ska vidtas f6r att hantera hoten.
Kvalificerade bedomningar ska vara relevanta, vilket bl.a. skulle kunna innebéra
att de ar utférda av personal med ritt kompetens etc.

Tillhandahallarna ska vidare ha dokumenterat vid vilka tidpunkter och
situationer som riskanalyserna ska genomféras och ska, vid genomférandet av
riskanalyserna tillimpa en process som utgar fran etablerad standard, t.ex. ISO
31000. Processen ska vara dokumenterad enligt kravet pa 6vergripande
driftsikerhetsarbete. Slutligen ska dven de genomfdrda riskanalyserna
dokumenteras.

Syftet med kravet pa riskanalyser ér att tillhandahallaren genom férebyggande
analyser av risker f6r storningar och avbrott kan vidta limpliga skyddsatgirder
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och pa s sitt minska risken for att incidenter intriffar och minimera
konsekvenserna om dessa skulle intriffa.

Riskerna och férutsittningarna for verksamheten édr under stindig forindring,
varfor riskanalysarbetet ska bedrivas med kontinuitet, och riskanalyserna ska
kontrolleras och vid behov revideras minst arligen, for att tillhandahallaren ska
kunna uppritthalla en limplig skyddsniva och kunna justera skyddsatgarder
allteftersom behovet forindras 6ver tid. Syftet med kravet pa riskanalyser infor
planerade forindringar dr att PTS genom tillsyn erfarit att konsekvenserna av
manga storningar och avbrott hade kunnat lindras om bara en fullgod analys av
riskerna for forindringen hade skett innan genomférandet, vilket inte alltid ar
fallet idag. Syftet med kravet pa kontroll och revidering vid behov av
riskanalyser efter intriffade betydande stérningar och avbrott ar att
tillhandahallaren ska analysera om behovet av skyddsatgirder ar foérandrat med
beaktande av det intraffade, och pa sa sitt minska risken for att en liknande
incident intraffar 1 framtiden.

Genomférandet av dterkommande riskanalyser och det efterféljande kravet pa
vidtagande av skyddsatgirder ir enligt PTS bedomning en grundférutsittning
for ett langsiktigt, kontinuerligt och systematiskt driftsikerhetsarbete. Utan krav
pa riskanalyser finns det, enligt PTS bedomning, en risk att sikerhetsarbetet blir
alltfor reaktivt, dvs. att atgirder endast vidtas efter det att en incident intréffat.
Enligt PTS bedomning dr det nédvandigt att sikerhetsarbetet 1 stor
utstrickning bedrivs proaktivt, sa att hot som kan leda till stérningar och
avbrott hanteras innan det att en incident intriffat.

Kravet pa dokumentation utgor vidare en forutsittning for en systematisk
uppfoljning av sikerhetsarbetet och kontroll av vilka riskbedémningar som
gjorts for olika delar av verksamheten.

Kravet pa riskanalyser har funnits i de befintliga allminna riden sedan ar 2007.
I flera tillsyner har PTS dock uppmirksammat att det finns brister hos
tillhandahallarna avseende hur riskanalyser genomférs, fraimst hos mindre
tillhandahallare. Exempelvis angav fyra av tio av tillhandahallarna av stadsnit 1
PTS tillsyn att de inte arbetade med riskanalyser alls, och av dem som arbetade
med riskanalyser uppgav hilften att de inte hade nagra dokumenterade
processer for hur riskanalyserna skulle genomforas.

PTS bedoémer att de flesta tillhandahallare genomfdr nagon form av riskanalys,
men att omfattningen av riskanalyserna inte fullt ut motsvarar kraven som nu
foreslas, t.ex. har det hittills inte varit lika tydligt vilka hot som alltid anses vara
relevanta. Dessutom bedémer PTS att kravet pa att minst arligen kontrollera
och vid behov revidera riskanalyserna for ett flertal tillhandahallare kommer att
kunna innebira en skdrpning jamfort med hur ofta de idag genomfors.
Dessutom utgor kravet pa att kontrollera riskanalyser efter att en sadan incident
intriffat som ska rapporteras till PTS enligt 5 kap. 6 ¢ LEK, (dvs. storningar
och avbrott av betydande omfattning), en nyhet i férhallande till vad som hittills
har gillt enligt de befintliga allmdnna raden.

Slutligen bedémer PTS att det, for de flesta tillhandahallare, foreligger brister 1
dokumentationen av riskanalyserna och i dokumentationen av processerna fér
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riskanalysen. Genom att dokumentationskravet nu stills i féreskriftsform
kommer samtliga tillhandahallare vara tvungna att dokumentera bade
riskanalyserna och processen for dess genomférande.

Tidsatgang och administrativa kostnader

En stor tillhandahallare bedoms ha manga tillgangar och forbindelser som
kriver riskanalys, men PTS bedomer att dessa tillhandahallare ocksa dr de som
ir mest vana vid att genomfora riskanalyser. Aven medelstora tillhandahallare
bedéms vara vana vid att riskanalysera och bedéms dven ha firre antal
tillgangar och férbindelser jimfort med de storre tillhandahallarna. Sma
tillhandahallare bedoéms inte arbeta med riskanalyser i lika hog grad som stora
och medelstora tillhandahallare. Sma tillhandahallare bedéms dock ha férre
tillgdngar och férbindelser att analysera, vilket avspeglar sig i uppskattade
kostnader.

De administrativa engangskostnaderna for detta krav avser merkostnaderna for
genomforande och kontroll av riskanalyserna, upprittande av
riskanalysprocesserna och dokumentation av genomférda riskanalyser.
Engangskostnaderna for genomforande av riskanalyserna bedéms som storre
an de drliga kostnaderna, mot bakgrund av att méanga befintliga riskanalyser
under kommande ar kan kontrolleras och revideras, utan att géras om fran
grunden. De administrativa arliga kostnaderna avser genomforande av nya
riskanalyser, eventuell revidering av befintliga riskanalyser och eventuell
revidering av riskanalysprocessen. Dessutom innebir kravet arliga kostnader f6r
fortsatt dokumentation av genomforda riskanalyser.

For sma tillhandahallare de totala administrativa kostnaderna till 6 264 448 kr i
engangskostnader och 2 349 168 kr i arliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
660 928 kr 1 engangskostnader och 247 848 kr i arliga kostnader.

For stora tillhandahillare bedoms de totala administrativa kostnaderna till 449
000 kr i engangskostnader och 143 680 kr 1 arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedémning

PTS bedémer att de 6vriga kostnaderna som ér férknippade med kravet
avseende riskanalyser dr hinforliga till personalkostnader, sisom kostnader for
eventuell utbildning av personal avseende riskanalysarbete. Dessa kostnader
bed6éms dock inte vara sirskilt omfattande eftersom PTS bedémer att den
personal hos tillhandahallarna som arbetar med dessa fragor i de flesta fall dr
fortrogna med riskanalysarbete. De drliga kostnaderna bedéms bero pa behov
av att utbilda tillkommande personal som kan behova delta i riskanalysarbetet.

For sma tillhandahéllare bedoms de totala Gvriga kostnaderna till 3 132 224 kr i
engangskostnader och 783 056 kr i arliga kostnader. For en liten tillhandahallare
antas att en person arligen gar utbildning i processer.
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For medelstora tillhandahéllare bedéms de totala Gvriga kostnaderna till
330 464 kr 1 engangskostnader och 123 924 kr 1 arliga kostnader. For en
medelstor tillhandahallare antas att tre personer arligen gar utbildning i
processet.

For stora tillhandahéllare bedoms de 6vriga kostnaderna till 143 680 kr i
engangskostnader och 53 880 kr i drliga kostnader. For en stor tillhandahallare
antas att sex personer arligen gar utbildning i processer.

PTS bedémer att nyttan med kravet verstiger kostnaden da arbete med
torebyggande riskanalysarbete ar grundlaggande for ett langsiktigt, kontinuerligt
och systematiskt driftsakerhetsarbete. Storningar och avbrott drabbar bade
tillhandahallarna, anvindarna och samhillet i stort, varfor samtliga kategorier
gagnas av ett forebyggande sidkerhetsarbete. Riskanalyserna ger ett nédvandigt
beslutsunderlag for att tillhandahallaren ska kunna bli medveten om riskerna 1
verksamheten, samt kunna prioritera och omhinderta riskerna pa ett
sikerhetsmedvetet sitt pa den nivd som ar lamplig f6r att hantera de
identifierade riskerna och sikra en rimlig nivad av driftsakerhet. Krav pa
riskanalys har funnits i allmanna rad sedan 2007. Riskanalysarbete ar darfor
nagot som de flesta tillhandahéllare arbetar med redan idag, i olika utstrackning,
vilket minskar kostnaderna for kravet och bidrar till att PTS bedomer att kravet
ar rimligt.

6 § Tillhandahallaren ska analysera vilka konsekvenser som kan uppsta nar
kritiska verksamhetsdelar helt eller delvis upphor att fungera. Analysen ska
omfatta en bedémning av nir sirskilda handlingsplaner enligt 8 § ska
tillimpas.

Konsekvensanalysen enligt forsta stycket ska dokumenteras och revideras
vid behov.

Det andra kravet, konsekvensanalysen, innebir att tillhandahallaren, utéver
riskanalysen, dven ska analysera vilka konsekvenser som kan uppstd nir en
kritisk verksamhetsdel helt eller delvis slutar att fungera. Analysen ska innefatta
en bedémning av hur linge tillhandahallaren kan vinta med att aktualisera sina
handlingsplaner, dvs. kontinuitetsplaner enligt det senare kravet i 8 §. Analysen
ska dokumenteras och revideras vid behov.

Kravet innebir saledes att tillhandahallaren inledningsvis maste identifiera vilka
kritiska verksamhetsdelar som denne har. Med kritiska verksamhetsdelar avses
enligt definitionen de/ av verksambeten som dr nidvindig for att kunna begransa
omfattande storningar eller avbrott i kommunikationsnat och kommunikationstianster’.
Med omfattande storningar eller avbrott avses hir mycket stora hindelser med
allvarliga konsekvenser for nits och tjansters tillganglighet.

Som ett exempel pa en kritisk verksamhetsdel kan anges en underleverantor av
for tillhandahallaren helt n6dvindig nitutrustning. Efter att tillhandahallaren
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har identifierat leverantdren som en sidan kritisk del f6r verksamheten ska
tillhandahallaren saledes analysera hur linge tillhandahéllaren kan klara sig utan
denna leverantor innan tillhandahallaren behover aktualisera sin
kontinuitetsplan for helt eller delvis bortfall av just den leverantéren. Sdadana
planer ska tillhandahallaren saledes ta fram enligt 8 §.

Kontinuitetsplanering, dvs. analysen enligt detta krav och framtagandet av
kontinuitetsplanerna enligt 8 § tar, till skillnad frin riskanalyserna, inte nagon
hinsyn till varfér en viss kritisk verksamhetsdel bortfaller, dvs. hoten som kan
leda till bortfallet ar inte huvudsakligen det viktiga hér. Hir tittar man istillet pa
vad som ir essentiellt for verksamheten och bedomer hur linge man, oavsett
orsak, klarar sig utan den kritiska delen.

Syftet med detta krav, kombinerat med kravet pa framtagande av
kontinuitetsplaner, ar bl.a. att tillhandahéllarna ska ha en foérberedelse for
sadana omstindigheter och hindelser som inte kan forutses i en riskanalys.
Genom att ha en plan B f6r den fortsatta driften, eller aterstillandet, i hindelse
av bortfall av en kritisk del av verksamheten, begrinsas det potentiella
bortfallets negativa konsekvenser, vilket far till f6ljd att driftsakerheten okar.

Efter tillsyn dr det PTS bedémning att tillhandahallarna historiskt sett inte har
arbetat med kontinuitetsplanering i tillrdckligt stor utstrickning, men att detta
forhallande har forbittrats under senare ar. Manga, framforallt de stora
tillhandahallarna, har borjat anvinda olika processer for detta, vilket innebar att
kravet inte bedoms bli lika betungande som det tidigare hade kunnat bli.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser merkostnaderna for identifiering
av kritiska verksamhetsdelar, genomférande av analyser och dokumentation av
genomforda analyser. De administrativa arliga kostnaderna avser fortsatt
identifiering av kritiska verksamhetsdelar, genomférande av nya analyser och
eventuell fortsatt dokumentation av genomférda analyser. Det ar PTS
bedémning att kostnaderna for detta krav blir relativt stora mot bakgrund av att
manga tillhandahallare idag inte bedéms arbeta med kontinuitetsplanering alls,
eller endast 1 begrinsad omfattning.

For smatillhandahallare de totala administrativa kostnaderna till 3 132 224 kr i
engangskostnader och 1 174 584 kr i arliga kostnader.

For medelstora tillhandahéllare bedoms de totala administrativa kostnaderna till
330 464 kr 1 engangskostnader och 123 924 kr i arliga kostnader.

For stora tillhandahillare bedoms de totala administrativa kostnaderna
till 143 680 kr 1 engangskostnader och 53 880 kr i arliga kostnader.

Ovriga kostnader och férindringar for tillhandahallaren, samt
rimlighetsbedémning

PTS bedomer att de 6vriga kostnaderna som ar férknippade med kravet ar
hinforliga till personalkostnader, sdsom kostnader f6r eventuell utbildning av
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personal avseende konsekvensanalysarbete. Dessa kostnader bedoms dock inte
vara sarskilt omfattande eftersom PTS bedomer att den personal hos
tillhandahallarna som arbetar med dessa fragor i de flesta fall 4r fortrogna med
sadant analysarbete. Kommande dr bedéms att ny personal behéver utbildas.

For sma tillhandahéllare bedoms de totala 6vriga kostnaderna till 1 566 112 kr i
engangskostnader och 391 528 kr i arliga kostnader. For en liten tillhandahallare
antas att en person drligen gar utbildning i processer.

For medelstora tillhandahéllare bedéms de totala Gvriga kostnaderna till
165 232 kr i engangskostnader och 61 962 kr i arliga kostnader. For en
medelstor tillhandahallare antas att tre personer arligen gar utbildning i
processet.

For stora tillhandahéllare bedoms de 6vriga kostnaderna till 71 840 kr i
engangskostnader och 26 940 kr i drliga kostnader. For en stor tillhandahallare
antas att sex personer arligen gar utbildning i processer.

PTS bedémer att nyttan med kravet 6verstiger kostnaden da arbete med
torebyggande analysarbete dr grundliggande f0r ett langsiktigt, kontinuerligt
och systematiskt driftsikerhetsarbete. Analyserna ger ett nddvindigt
beslutsunderlag for att tillhandahallaren ska kunna ta fram de relevanta
kontinuitetsplaner som beh6vs for att sikerstalla att verksamheten har en
beredskap for att hantera det ovintade och oférutsedda. Pa sikt bedoms kravet
kunna leda till 6kad robusthet och driftsikerhet i nit och tjanster, vilket
bedoéms innebira ligre kostnader for tillhandahéllarna med anledning av
avbrott. Mot bakgrund av detta bedomer PTS att kravet ar rimligt.

11.2.4 Planering for och hantering av intraffade hiandelser som kan
orsaka storningar eller avbrott

7 § Tillhandahallaren ska sikerstilla att

intriffade incidenter rapporteras internt,
atgirder vidtas skyndsamt for att hantera en uppkommen incident,
atgirder vidtas for att undvika liknande incidenter, och

Sl NS

att erfarenheter fran intriffade incidenter beaktas vid genomférande
av riskanalyser enligt 5 §.

Vid vidtagande av atgirder enligt forsta stycket (incidenthantering) ska
tillhandahallaren tillimpa processer som utgar fran etablerad standard pa
omradet.

Kravet innebir att tillhandahallare maste tillimpa processer f6r
incidenthantering. Tillhandahallaren ska sikerstilla att intern rapportering av
incidenter sker, att skyndsamma atgirder vidtas for att hantera uppkomna
incidenter och att atgarder vidtas for att undvika att liknande incidenter intriffar
igen. Dessutom ska processerna sikerstilla att incidenter och dess orsaker
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beaktas vid genomférande av riskanalyser. Incidenthanteringsprocesserna ska
utga fran etablerad standard pa omradet och ska, enligt kravet pa 6vergripande
driftsikerhetsarbete, vara dokumenterade och kinda av den personal som
berors av dem. Exempel pa etablerade standarder pd omradet ir ISO/TEC
27002 och ISO/TEC 27035.

Incidenthantering utgor en grundforutsittning for att sikerstilla att intraffade
incidenter hanteras och inte intriffar igen. Kravet utgér en fortsittning pa
kravet pa 6vervakning och beredskap satillvida att incidenthanteringen
kronologiskt sett normalt kommer efter det att jourpersonal har initierat en
atgird, t.ex. begirt felavhjilpning efter mottaget larm. For storre
tillhandahallare 4r det oftast inte samma personal som 6vervakar och
sikerstiller beredskapen som ir de som ocksa hanterar sjilva incidenten. For
mindre tillhandahallare kan det dock vara friga om samma personal som
hanterar saval 6vervakning som felavhjilpning.

Dokumenterade processer for att internt rapportera och édtgirda incidenter
underlittar tillhandahallarnas arbete med att sikerstilla att incidenter fangas
upp och tas om hand pa ett systematiskt och effektivt sitt. Processerna ska
aven sikerstalla att tillhandahéllare kan dra lirdomar fran incidenterna i det
framtida sidkerhetsarbetet, dels genom att dessa ska vidta dtgirder for att
undvika att liknande incidenter intriffar igen, dels genom att incidenter och
dess orsaker maste beaktas vid genomférande av riskanalyser.

Exempel pa incidenthanteringsprocesser ar bl.a. bedémningskriterier for att
avgobra vad som ir en incident som ska hanteras, tillvigagiangssitt och atgirder
for ett snabbt och effektivt avhjalpande av storningar och avbrott, och en
dokumenterad prioritetsordning for atgarder som ska vidtas vid olika typer av
storningar och avbrott.

Hur betungande kravet dr for en enskild aktor ar beroende av hur dennes
befintliga incidenthanteringsprocesser ser ut. Aktorer som har mindre ambitisa
processer fOr detta drabbas hardare ekonomiskt, da de maste ligga resurser pa
att bygga upp sin férmaga att hantera incidenter.

I den tillsyn som PTS har bedrivit framgar att merparten av tillhandahallarna
idag har goda processer f6r incidenthantering. Dock har det framkommit att
det forekommer att framfor allt mellanstora och sma tillhandahallare har
etablerade processer, men att dokumentationen av dessa brister. Det har vid
tillsyn dven framkommit att det dr vanligt férekommande att punkten 3 i kravet,
dvs. att tillhandahallare ska beakta intriffade incidenter vid framtida
riskanalysarbete, inte fullt efterlevs. Det ar enligt PTS bedémning ett viktigt
krav som innebir att incidenthanteringsprocesserna far betydelse dven for
forbattring av tillhandahallarnas langsiktiga sikerhetsarbete.

Tidsatgang och administrativa kostnader

PTS bedomer att merparten av aktorerna har och tillimpar processer for
incidenthantering men det ér inte alltid som dessa finns dokumenterade. De
administrativa engiangskostnaderna avser upprittande av incidenthantering-
sprocesset, for det fall att detta saknas, och eventuella tillh6rande dokument.
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De administrativa arliga kostnaderna avser eventuell revidering av
incidenthanteringsprocesser sett till intriffade incidenter och andra
erfarenheter.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
1566 112 kr i engangskostnader och 391 528 kr i arliga kostnader.

For medelstora tillhandahillare bedoms de totala administrativa kostnaderna till
206 540 kr i engangskostnader och 82 616 kr 1 drliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
71 840 kr 1 engangskostnader och 35 920 kr i arliga kostnader.

Ovriga kostnader och forindring for tillhandahallaren, samt
rimlighetsbedomning

PTS bedomer att de 6vriga kostnaderna som ér forknippade med kravet
avseende incidenthanteringsprocesser ar hinforliga till personalkostnader,
sasom kostnader for eventuell utbildning av personal. Det dr PTS bedémning
att kravet inte leder till merkostnader for sjilva incidenthanteringen eftersom
tillhandahallare idag hanterar incidenter nir sadana har intraffat. Daremot kan
kravet innebira att tillhandahallare far mindre kostnader for incidenthantering
nir tydliga processer f6r hanteringen finns pa plats, vilket underlittar
felavhjilpningen.

For sma tillhandahéllare bedoms de totala personalkostnaderna till 1 566 112 kr
1 engangskostnader och 391 528 kr 1 arliga kostnader.

For medelstora tillhandahéllare bedoms de totala personalkostnaderna till
165 232 kr 1 engangskostnader och 41 308 kr i arliga kostnader.

For stora tillhandahallare bedéms de totala personalkostnaderna till 71 840 kr i
engangskostnader och 35 920 kr i drliga kostnader.

PTS bedomer att nyttan 6verstiger kostnaden da incidenthantering dr en grund
for att kunna aterstélla nit och tjanster efter incidenter och for att dra lirdomar
sd att liknande incidenter inte intriffa igen. Detta krav innebir saledes bade att
tillhandahallare kan agera direkt samt att de har en lirande process. En
fungerande incidenthanteringsprocess bor langsiktigt innebira att antalet
incidenter minskar och dirmed minskar dven kostnaderna for tillhandahallaren
for att hantera dessa.
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8 § Tillhandahallaren ska tillimpa sirskilda handlingsplaner i enlighet med
sin analys och bedomning enligt 6 §. Handlingsplanerna ska innefatta
atgirder for att begrinsa de konsekvenser som kan uppsta enligt analysen
samt fOr att aterstilla kritiska verksamhetsdelar till normal funktionsniva
(kontinuitetsplanering).

Tillhandahallaren ska utga fran etablerad standard pa omradet vid
framtagande av handlingsplanerna. Tillhandahallaren ska revidera
handlingsplanerna vid behov och 6va planerna vartannat ar.

I 8 § aterfinns krav pa kontinuitetsplanering. Kravet hinvisar tillbaka till kravet
6 § som innebar att tillhandahallaren i f6rvig maste analysera vilka
konsekvenserna blir om en kritisk del av verksamheten bortfaller, oavsett varfor
detta sker. Bedomningen ska, som ovan nimnts, innehalla en analys av under
hur lang tid verksamhetens ordinarie drift kan uppritthallas om den kritiska
delen skulle bortfalla. Efter en sadan analys ska tillhandahallaren, enligt detta
krav, uppritta de nddvindiga planer som beh6vs for att begrinsa negativa
konsekvenser samt sa snart som moijligt aterstilla verksamheten till normal
funktionsférmaga om den kritiska delen skulle bortfalla.

Kontinuitetsplaneringen, dvs. analysen och handlingsplanerna, syftar till att
siakerstalla att det finns resurser, befogenheter och dokumenterade
tillvigagangssatt Over hur organisationen ska agera vid hindelser som slar ut
kritiska delar av verksamheten. Planerna kan t.ex. omfatta definierade
tillvigagangssitt och dterstallelsedtgirder, prioritetsordningar, processer for att
siakerstalla att extra resurser kan avsittas nar det dr nédvindigt, samt
siakerstallande av att det finns en tydlig organisation for utférande av beslutade
atgirder och uppgifter om vem som ir ansvarig for att olika dtgirder vidtas
samt former fOr vidarerapportering inom verksamheten.

Tillhandahallaren ska utga fran etablerad standard pa omradet vid framtagande
av handlingsplanerna. Exempel pa etablerade standarder ar ISO/TEC 27002
och ISO/IEC 22301.

Planerna ska 6vas minst vartannat ar och vid behov revideras, vilket it en
forutsittning for att tillhandahallaren ska kunna bedéma om planerna 16pande
ar tillrickliga, fOr att Oka personalens kunskap om hur dessa ska anvindas och
for att skapa en organisationskultur som frimjar kontinuitetsplanering. Planerna
ska vidare dokumenteras och vara kinda av berord personal, enligt kravet pa
overgripande driftsdkerhetsarbete. Detta f6r att mojliggdra bl.a. systematiska
och langsiktiga arbetssitt och fOr att 6ka tillhandahéllarens kontroll 6ver
kontinuitetsplaneringen.

PTS tillsyn har visat att det ar ett stort antal tillhandahallare, dven stora, som
helt saknar kontinuitetsplanering. Avsaknaden av kontinuitetsplanering och de
dartill kopplade handlingsplanerna bedéms vara dn mer pataglig hos
mellanstora och sma tillhandahallare.
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Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser upprittande av handlingsplanerna,
tor det fall att sadana saknas. De administrativa arliga kostnaderna avser
eventuell revidering av dokumenterade planer.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
1566 112 kr 1 engangskostnader och 391 528 kr i arliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
206 540 kr i engangskostnader och 82 616 kr i drliga kostnader.

For stora tillhandahillare bedoms de totala administrativa kostnaderna till
71 840 kr i engingskostnader och 35 920 kr i arliga kostnader.

Ovriga kostnader och forindring for tillhandahallaren, samt
rimlighetsbedomning

PTS bedémer att de 6vriga kostnaderna som ér forknippade med kravet
avseende kontinuitetsplanering ar hanforliga till personalkostnader, sisom
kostnader f6r eventuell utbildning av personal i kontinuitetsplaneringsprocessen
och de handlingsplaner som de dr berérda av, samt kostnader f6r Gvning av
handlingsplanerna.

For sma tillhandahéllare bedoms de totala personalkostnaderna till 1 566 112 kr
1 engangskostnader och 391 528 kr 1 arliga kostnader.

For medelstora tillhandahéllare bedéms de totala personalkostnaderna till
165 232 kr i engiangskostnader och 41 308 kr i arliga kostnader.

For stora tillhandahallare bedéms de totala personalkostnaderna till 71 840 kr i
engangskostnader och 35 920 kr i drliga kostnader.

PTS bedoémer att nyttan 6verstiger kostnaden da det dr av mycket stor vikt att
kunna planera for att hantera ovintade hindelser som slar ut kritiska delar av
verksamheten. Planer f6r verksamhetens kontinuitet kommer att leda till
minskade kostnader for tillhandahallarna da planerna paskyndar aterstillelsen
och dirmed medfor battre driftsdkerhet 1 ndt och tjdnster
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11.2.5 Atgirder efter riskbedémning

9 § Tillhandahallaren ska vidta de atgarder som foéreskrivs 1 10-12 §f, samt
de ytterligare atgirder som dr nddvindiga med hinsyn till den risk for
storning eller avbrott som framkommit i tillhandahallarens riskbedémning
enligt 5 §. Samtliga atgirder ska vidtas pa den niva som ir proportionerlig
med hansyn till riskbedémningen, de kostnader som dr férenade med
atgirden samt verksamhetens art och omfattning,.

Tillhandahallarens bedomning av niva enligt fOrsta stycket ska dokumenteras
och foljas upp arligen och vid behov.

Kravet innebir att samtliga tillhandahallare ska vidta dtgirder som foreskrivs i
efterfoljande krav som foljer av riskbedomning, dvs. atgarder for att hantera
hotet intrang, annan yttre paverkan, och viderrelaterade hot, samt nivan pa
tester och aterstillelseplaner for att hanterade risker férknippade med planerade
forindringar. Kravet innebdr vidare att tillhandahallare ska vidta atgirder som
denne efter genomférandet av riskanalyser 1 6vrigt bedomer vara nodvindiga
for att hantera identifierade risker. De skyddsatgiarder som tillhandahallaren i
Ovrigt ska vidta efter genomford riskanalys utgérs av sadana omraden som inte
omfattas av andra krav i féreskrifterna, men vilkas hot tillhandahillaren efter
riskbedomning anser vara nodvandiga att atgarda for att hantera riskerna for
storningar och avbrott i nit och tjanster.

Vilka atgirder som konkret ska vidtas framgar inte av foreskrifterna men
atgirderna ska vidtas pa den niva som ir proportionerlig med hansyn till
riskbedomningen, de kostnader som ir férenade med atgirden samt
verksamhetens art och omfattning, t.ex. vilka typer av tjdnster som tillhandhalls,
hur stor omsittning tillhandahallaren har och hur manga abonnenter eller
anvindare som berors av atgirden. Detta innebir t.ex. att tillhandahallaren inte
ar skyldig att vidta sidana atgirder som kostar oproportionerligt mycket i
relation till t.ex. tillhandahallarens kundantal eller risken f6r stérning och
avbrott. I slutindan kan atgirdernas proportionalitet avgoras av PTS inom
ramen for framtida tillsynsinsatser.

Tillhandahallarens nivibedémningar om vilka skyddsatgirder som ér limpliga
ska dokumenteras och foljas upp drligen och vid behov. Att de vidtagna
atgirderna ska dokumenteras framgar av kravet pa overgripande
driftsikerhetsarbete.

Syftet med kravet pa atgirder ér att tillhandahallaren genom f6érebyggande
sikerhetsarbete minskar risken for att incidenter intraffar och minimerar
konsekvenserna om dessa skulle intriffa. Vidtagande av limpliga
skyddsatgirder dr enligt PTS bedémning ocksa en grundforutsittning for ett
langsiktigt, kontinuerligt och systematiskt driftsikerhetsarbete. Utan vidtagande
av forebyggande skyddsatgirder finns det, enligt PTS bedémning, en risk att
sikerhetsarbetet blir alltfor reaktivt, dvs. att atgdrder endast vidtas efter det att
en incident intriffat. Enligt PTS bedémning dr det nédvandigt att
sikerhetsarbetet 1 stor utstrickning bedrivs proaktivt, sd att hot som kan leda till



Sida
45(87)

storningar och avbrott sa langt det 4r rimligt hanteras innan det att en incident
intraffat.

Kravet pa dokumentation av nivibedomningen utgér vidare en férutsittning
tor uppftoljning av det systematiska, forebyggande sikerhetsarbetet, och
kontroll av om och vilka skyddsatgirder som har vidtagits i syfte att sidkerstilla
kontinuitet och limplighet.

Genomférande av forebyggande skyddsatgirder efter riskbedomning har varit
ett krav 1 de allmédnna riden sedan 2007. I flera tillsyner har PTS dock
uppmarksammat att det finns brister hos tillhandahallarna avseende vilka
skyddsatgirder som genomférs, frimst hos mindre tillhandahéllare. I méanga fall
ar sikerhetsarbetet mer reaktivt och baserat huvudsakligen pa intriffade
storningar och avbrott, medan det férebyggande sikerhetsarbetet inte ar lika
utvecklat.

PTS bedomer att det stora flertalet tillhandahallare vidtar skyddsatgirder, men
att det foreligger brister i omfattningen av de vidtagna skyddsatgirderna, likval
som det foreligger brister i dokumentationen av dessa.

Tidsatgang och administrativa kostnader

Under detta krav redovisas kostnader som ocks3 till viss del omfattar kostnader
tor efterféljande krav t.ex. intrang och annan yttre paverkan. Hir redovisas
kostnader for

1. nivabedémningar av vilken atgird som dr limplig att vidta efter
riskbedémning, och
2. dokumentation av nivaibedémningen enligt 1,

De administrativa engangskostnaderna avser saledes nivabedémningen och
dokumentation av denna. De administrativa arliga kostnaderna avser eventuell
revidering av bedémningarna och dokumentationen. Det dr PTS bedémning att
kostnaderna f6r bedémning av lamplig atgard efter riskbedémning ar de
kostnader som dr mest omfattande, mot bakgrund av att samtliga riskanalyser
ska resultera i en bedémning om limplig dtgird. Kostnaderna begrinsas till viss
del av att krav pa riskanalyser har funnits i allminna rad sedan 2007 och att
tillhandahallarna, enligt PTS bedémning, i stor utstrickning redan bedéms
arbeta med riskhantering.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
1566 112 kr 1 engangskostnader och 391 528 kr 1 arliga kostnader.

For medelstora tillhandahéllare bedoms de totala administrativa kostnaderna till
165 232 kr 1 engangskostnader och 41 308 kr i arliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
53 880 kr i engingskostnader och 17 960 kr i arliga kostnader.
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Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

PTS bedémer att de 6vriga kostnaderna som ér férknippade med kravet
avseende dtgirder dr hinforliga till investeringskostnader f6r genomférande av
skyddsatgirder efter riskbedémning. Dessa kostnader redovisas under detta
krav for samtliga dtgirder som vidtas efter riskbedomning, dock inte 6vriga
kostnader f6r kravet om planerade forindringar, vilka redovisas under det
kravet.

Kravet kommer att medfora investeringskostnader for féljande omraden:

1. investeringskostnader for dtgirder som bedéms nédvindiga att vidta
efter riskbedomning men vilka inte f6reskrivs om ytterligare i
regleringen,

2. investeringskostnader for att hantera hoten intring och annan yttre
paverkan, samt

3. investeringskostnader for att hantera viderrelaterade hot.

Beroende pa vilken niva av skydd som tillhandahallare har idag kan kraven i de
toreslagna foreskrifterna innebira allt fran sma till mycket stora investeringar 1
atgirder for att skydda verksamheten mot stérningar och avbrott. Atgirderna
ska dels vara sidana som vidtas for att efterleva kraven for att sikerstélla skydd
mot intrang och annan yttre paverkan enligt 10 § och kravet viderrelaterade hot
11 §, dels vara sidana som i 6vrigt bedoms vara nédvindiga med hinsyn till
riskbedémningen.

PTS bedémning ér att stora och medelstora tillhandahéllare gor riskanalyser och
vidtar skyddsatgirder for de forhallanden som finns idag, men att vissa
ytterligare investeringar kommer att behdva goras. Nir det giller de sma
tillhandahallarna sa bedéms dessa inte arbeta med vidtagande av skyddsatgirder
1 samma utstrickning som de storre tillhandahallarna men eftersom sma
tillhandahallare har firre antal tillgangar bor investeringarna inte bli alltfor stora.

PTS har inte moijlighet att géra en kostnadsuppskattning f6r skyddsatgirderna
enligt detta krav. Kostnaderna gar inte att kvantifiera eller uppskattas mot
bakgrund av att det 4r omoijligt att 1 forvig veta vilka investeringar som
respektive tillhandahéllare kommer att behéva gora efter genomforda
riskanalyser. For att kunna gora en korrekt kostnadsuppskattning skulle PTS
tvingas att genomfora separata riskanalyser for varje verksamhet hos varje
tillhandahallare, vilket inte 4r méjligt. Exempel pa investeringar som kan
komma att krivas efter riskbedomning dr investeringar i las, dorrar,
sakerhetsfonster, larmsystem, kylsystem, 6versvimningsskydd, askskydd m.m.
Beroende pa vilken niva av skydd tillhandahallaren har idag kan investeringarna
variera fran mycket lag niva till héga belopp.

PTS bedoémer att nyttan 6verstiger kostnaden for detta krav eftersom
tillhandahallare ska faststélla nivan av skydd genom riskanalys, vilket innebir att
skyddsnivan anpassas till verksamhetens omfattning. Det dr dock av storsta vikt
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att tillhandahallare arbetar med férebyggande driftsikerhetsarbete genom att
analysera de risker som finns och vidtar skyddsatgirder direfter. Férebyggande
driftsikerhetsarbete minskar risken for att incidenter intriffar och reducerar
negativa konsekvenser av intriffade incidenter, vilket dven ger positiva
ekonomiska effekter for tillhandahéllaren da bl.a. kostnaderna for storningar
och avbrott minskar. Krav pa genomférande av skyddsatgirder efter
riskbedomning har funnits i allmanna rad sedan 2007, vilket begrinsar
merkostnaderna for kravet och medfor att det, enligt PTS bedomning, blir
rimligt.

11.2.6 Hot som maste beaktas i riskanalyser

Intrang och annan yttre paverkan

10 § Tillhandahallaren ska vidta atgarder for att skydda tillgangar mot fysiska
och logiska intrang och annan yttre paverkan.

Viderrelaterade hot
11 § Tillhandahallaren ska vidta atgarder for att skydda tillgangar och

torbindelser mot nederbérd, vind, blixtnedslag, fukt, skadliga temperaturer,
oversvamningar, jordskred och brand.

Enligt kravet i 5 § om genomférande av riskanalyser ska samtliga riskanalyser
omfatta hoten ”intrang och annan yttre paverkan” och ”viderrelaterade hot”.
Dessa hot ar sidana som alltid anses vara relevanta.

Intrang och annan yttre paverkan

Kravet innebir att tillhandahallaren ska sakerstilla att tillgangar skyddas mot
fysiska och logiska intrang och annan yttre paverkan. Det ir tillhandahéllarens
riskanalyser for tillgangarna som avgor nivan pa skyddsatgarderna.

Nir det giller skydd mot fysiska intrang och annan yttre paverkan sa kan detta
t.ex. innebira att tillhandahallaren sikerstiller att det finns flera fysiska hinder
runt en viktig tillgang, sdsom t.ex. ett inbrottslarm, en last dorr och ett
skyddsstaket. Varje fysisk sparr utgor ett skalskydd, som vart och ett 6kar det
totala skyddet.

Syftet med kravet dr saledes att sikerstilla att tillgangar till en proportionerlig
niva skyddas mot intrang och annan yttre paverkan, sisom t.ex. en anlagd
brand. Tillhandahallarna ska dirmed skydda sina tillgangar mot att exempelvis
en enskild individ, utan avancerade verktyg, relativt snabbt kan orsaka skador
pa tillgangar som medfor stora stérningar och avbrott i nit och tjanster. Utan
sadana skydd kan en enskild eller ett fital individer, utan avancerade verktyg
och sirskild kunskap, orsaka skador pa tillgaingar som medfor stora storningar
och avbrott i nit och tjdnster. Detta dr dven ett hot som lyfts i PTS risk- och
sarbarhetsanalys for sektorn elektronisk kommunikation.

Nir det giller skydd mot /giska intraing och annan yttre paverkan sa innebir
detta att tillhandahallaren ska vidta atgirder f6r att forhindra att logiska
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incidenter, t.ex. intrang, tillganglighetsattacker, och skadlig kod leder till
storningar och avbrott i nit och tjanster. Exempel pa skyddsatgirder som
tillhandahallaren skulle kunna behéva vidta dr upprittande av utrustning for
intrangsdetektering och filtrering av odnskad trafik.

Att tillhandahallaren har vidtagit skyddsatgarder for att hantera den hir typen
av hot utgor en forutsittning for att tillhandahallaren pa ett forebyggande och
systematiskt sitt har mojlighet att hantera logiska incidenter. Utan ett krav pa
forebyggande atgirder inom detta omrade finns en uppenbar risk att
tillhandahallaren endast agerar mer reaktivt nir t.ex. ett intrang eller
overbelastningsattack redan intriffat. PTS bedomer att det basta skyddet
uppnis genom en kombination av férebyggande sikerhetsarbete, larm och
overvakning som uppticker attacker och incidenthantering.

PTS bedémning ér att de flesta tillhandahallare har vidtagit vissa skyddsatgarder
inom omtidet men att dessa kan forbattras.

Vdderrelaterade hot

Kravet innebir att tillhandahéllaren maste vidta atgarder for att skydda
tillgangar och férbindelser mot viderrelaterade hot. Férekomsten av
vaderrelaterade incidenter varierar beroende pa typ av hot, geografiskt omrade,
arstid etc. Under senare ar har Sverige t.ex. drabbats av flera omfattande
stormar som orsakat omfattande storningar och avbrott i nit och tjdnster.
Forutom problem med elf6rsorjning kan hard vind medfora bla. nedblasta trid
over luftledningar, felriktade antenner och kullvilta master. Det dr hindelser
som kan ha direkt paverkan pa nitens och tjansternas tillginglighet. Vid sidan
av stormarna finns ocksa andra exempel pa viderrelaterade hot som kan
paverka sektorn elektronisk kommunikation negativt, som t.ex. blixtnedslag i
elektronisk utrustning, f6rhéjda fukthalter 1 anliggningar med kinslig
utrustning, 6verhettning p.g.a. bristande kylning, samt éversvimningar,
jordskred och skogsbrand i omraden med kritiska tillgangar.

Viderrelaterade hindelser kan orsaka stora stérningar och avbrott 1 nit och
tjanster, vilket ocksa édr ett hot som behandlas i PTS risk- och sarbarhetsanalys
for sektorn. Skyddsatgirder enligt detta krav skulle t.ex. kunna innebiéra att
sikerstilla att etablering av nya anliggningar inte sker vid omraden som ofta
drabbas av 6versvimning, jordskred eller brand, eller att sikerstilla att nya och
befintliga anliggningar har erforderlig avfuktningsutrustning, ventilationssystem
och utrustning med tillricklig kylf6rmaga.

Lamplig niva

Da riskerna i en tillhandahéllares verksamhet kan variera stort dr det enligt PTS
bedémning inte limpligt att i f6rvig bestimma nivan f6r skyddsatgirderna
enligt dessa tva krav. Istillet dr det enligt PTS bedémning limpligare att
tillhandahallaren genom riskanalys och efterfoljande skyddsatgirder sikerstiller
att varje tillgang och forbindelse, eller kategori av tillgangar och forbindelser, ar
skyddad mot intrang och annan yttre paverkan samt viderrelaterade hot pé en
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rimlig niva, anpassad efter omstindigheterna. Ytterst kan denna niva faststillas
inom ramen for PTS tillsyn.

I enlighet med de befintliga allmdnna raden har tillhandahallare redan en
skyldighet att genomf6ra riskanalyser och vidta skyddsatgirder. Etablering och
uppritthallande av fysiskt och logiskt skydd, och atgirder for att skydda
tillgangar och férbindelser mot viderrelaterade hot kan anses vara en del av
detta arbete.

Investeringar 1 6kat skydd kommer att behéva goras for ett antal tillgangar och
torbindelser efter genomforda riskanalyser. Hur betungande kravet ar for en
enskild aktor dr beroende av hur systematiskt denne har arbetat med denna typ
av skyddsatgirder tidigare. Aktérer som har mindre ambitiésa processer for
detta drabbas hardare ekonomiskt, da de maste ligga resurser pa att bygga upp
detta arbete mer fran grunden.

Tidsatgang och administrativa kostnader

De administrativa kostnaderna for skyddsatgarder avseende hoten intring och
annan yttre paverkan samt viderrelaterade hot innefattas i de ovan redovisade
administrativa kostnaderna for atgirdskravet enligt 9 §. Det r0r sig siledes om
kostnader for att bedoma vilken skyddsatgird som efter nivibedémning ar
limplig att vidta och dokumentation av den bedémningen. Kostnaden for
dokumentation av vidtagna dtgirder redovisas ovan under kravet pa
overgripande driftsdkerhetsarbete.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

De 6vriga kostnaderna for detta krav dr ocksa omnidmnda under kravet for
atgirder ovan. PTS bedomer att de 6vriga kostnaderna som ér férknippade med
detta krav ar hanforliga till kostnaden f6r genomforandet av skyddsatgarderna.
Precis som ovan nimnts dr dessa kostnader beroende pa vilken niva av skydd
som tillhandahallare har idag. Kraven kan darfor innebira allt fran sma till
mycket stora investeringar i dtgirder.

PTS bedoémer att nyttan 6verstiger kostnaden med detta krav eftersom
tillhandahallare ska faststilla nivan av skydd genom riskanalys, vilket innebir att
skyddsnivan anpassas till verksamhetens omfattning. Det dr av stOrsta vikt att
tillhandahallare analyserar de risker som finns och viljer skyddsniva dérefter.
Det dr PTS beddmning att en rimlig niva av driftsdkerhet i de elektroniska
kommunikationsniten och kommunikationstjansterna inte kan uppritthallas
om inte tillhandahallare vidtar limpliga dtgirder for att skydda sina tillgangar
mot intrang och annan yttre paverkan, och sina tillgangar och foérbindelser mot
viderrelaterade hot och dess konsekvenser. Férebygeande driftsikerhetsarbete
minskar risken for att incidenter intrdffar och reducerar negativa konsekvenser
av intriffade incidenter, vilket dven ger positiva ekonomiska effekter for
tillhandahallaren da bl.a. kostnaderna for stérningar och avbrott minskar.
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Planerade forindringar

12 § Innan tillhandahéllaren genomfér forindringar i sina
kommunikationsniat och kommunikationstjanster som kan orsaka sidana
storningar eller avbrott som ska rapporteras enligt 5 kap. 6 ¢ § lagen
(2003:389) om elektronisk kommunikation, ska tillhandahéllaren utféra
tester. Tillhandahallaren ska planera for att aterstilla kommunikationsnitet
och kommunikationstjdnsten i hindelse av att storning eller avbrott
intriffar. Tester och planer for aterstillande ska vara anpassade till den
planerade forindringens art och omfattning,.

Tillhandahallaren ska tillimpa en process vid genomférande av planerade
torindringar (férandringshantering) som utgar frin etablerad standard pa
omradet.

Enligt kravet 5 § om genomférande av riskanalyser ska samtliga planerade
forindringar som kan tinkas paverka driftsikerheten omfattas av en relevant
riskanalys. Detta efterfoljande krav pa planerade forindringar innebar att
tillhandahallaren, fore f6randringar som denne efter riskanalys bedémer kan
innebdra risk f6r sidana betydande stérningar och avbrott som ska rapporteras
till PTS enligt 5 kap. 6 ¢ § LEK, ska genomféra tester och uppritta en
aterstallelseplan att anvinda om férindringen inte gir som planerat. Det stills 1
bestimmelsen inte nagot krav pa formen for testerna eller aterstillelseplanerna,
men dessa ska vara utformade sa att de dr anpassade efter forindringens art och
omfattning. Det blir saledes tillhandahallarens riskanalys for férindringen som
avgor om test och aterstillelseplan beh6vs, samt vilket sorts test som 1
torekommande fall ska genomféras och vad som ska omfattas av
aterstillelseplanen.

Enligt kravet pa 6vergripande driftsikerhetsarbete ska dven samtliga
aterstallelseplaner och genomforda tester dokumenteras. Vid genomférande av
torindringar ska tillhandahallaren tillimpa en process som utgar frin etablerad
standard pa omridet, t.ex. ISO/IEC 27002, som innehiller beskrivningar pd en
overgripande niva.

Foriandringar 1 ndt och tjanster dr nagot som sker dagligen och som maste ske
for att uppritthalla nitens och tjansternas kvalitet och tillganglighet. Fel i
samband med férandringar av hard- och mjukvara i nit och tjanster ar en
betydande orsak till avbrott och stérningar och har féranlett flest antal
incidentrapporter till PTS. Aven ett stort antal tillsynsirenden berdr planerade
torandringar som lett till stérningar och avbrott. Dessa incidenter orsakade
dven de avbrott som hade lingst varaktighet och flest antal drabbade. Normalt
drabbar programvarufel en enskild tillhandahallare eller accessteknik. I en del
kommunikationsnit med regional och nationell paverkan kan dock enskilda fel
fa mycket betydande konsekvenser. Dagens nit dr dessutom mycket komplexa
varfor felavhjilpning kan vara komplicerat och generera féljdfel. Det finns
dirfor ett stort behov av att sikerstilla att tillhandahallarna arbetar
forebygeande for att motverka dessa fel i storsta moéjliga man. For att siakerstilla
lyckade forindringar i ndt och tjdnster krivs etablerade processer och
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skyddsatgirder for arbetet och, vid storre férindringsarbeten, att erforderliga
tester har genomforts och att tillhandahallarna har planerat for att hantera
eventuella storningar genom att vid behov kunna aterstilla niten och tjansterna
till tidigare fungerande konfiguration. Dokument syftar till att sidkerstilla att
tillhandahallaren har ett systematiskt arbetssitt vid férandringsarbeten, vilket
bl.a. mojliggor lirande av misstag och personoberoende i arbetet med
forandringar i nit och tjanster.

PTS bedoémer att flertalet tillhandahallare redan har processer f6r férindrings-
hantering och redan genomfor tester och tar fram aterstillelseplaner infor
forindringar som bedoms som sarskilt riskfyllda, men att det foreligger brister i
dokumentationen av savil processerna som av testerna och aterstillelse-
planerna, hos samtliga tillhandahallare. Vidare har PTS noterat att, dven om det
finns en process for forindringsarbeten, sa foreligger det ofta brister i
tillimpningen av den.

Tidsatgang och administrativa kostnader

Utover de administrativa kostnaderna som redogors for under atgardskravet
ovan, dvs. kostnader f6r bedémning av limplig atgird och dokumentation av
bedémning och vidtagna skyddsatgirder, redovisas under detta krav de
administrativa engiangskostnaderna for upprittande av forindringshanterings-
processet, tester och dterstallelseplaner. De administrativa drliga kostnaderna
avser eventuell revidering av processerna, samt upprattande av eventuella nya
tester och dterstillelseplaner.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
3 132 224 kr 1 engangskostnader och 783 056 kr i drliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
330 464 kr 1 engangskostnader och 82 616 kr i arliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
179 600 kr 1 engiangskostnader och 44 900 kr i arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

PTS bedémer att de 6vriga kostnaderna som ér férknippade med kravet
avseende forindringshantering dr hianforliga till personalkostnader, sdsom
kostnader f6r eventuell utbildning for att sakerstilla att processer foljs och
beredskap for aterstillelse och genomférande av tester. Kravet kan dven
innebidra 6kade investeringskostnader f6r framférallt genomférande av tester.
For denna kostnad, se sarskilt avsnitt nedan.

For sma tillhandahéllare bedéms de totala personalkostnaderna till 566 112 kr i
engangskostnader och 783 056 kr i drliga kostnader.

For medelstora tillhandahéllare bedéms de totala personalkostnaderna till
330 464 kr 1 engangskostnader och 247 848 kr i arliga kostnader.



For stora tillhandahallare bedéms de totala personalkostnaderna till 215 520 kr 1
engangskostnader och 179 600 kr i arliga kostnader.

Investeringskostnader - tester

Tillhandahallare gor redan tester i stor utstrickning. PTS bedomer att till dessa
kostnader kommer tillhandahallarna att behova bekosta vissa ytterligare tester
for att efterleva kravet, vars engangskostnad PTS, efter samrad med
tillhandahallare, bedomer uppgar till 25 000 kr £6r sma tillhandahallare, 100 000
kr f6r medelstora tillhandahallare och 500 000 kr f6r stora tillhandahillare.

PTS bed6émer sedan inte att alla sma tillhandahallare bedriver sadan verksamhet
sd att drliga tester beh6évs. En fjardedel av de sma tillhandahallarna bedéms ha
behov av att genomfora ytterligare tester. Detta skulle ge totala arliga dvriga
investeringskostnader f6r sma tillhandahallare om 2 725 000 kr.

Av de medelstora och stora tillhandahallarna bedéms samtliga beh&va utféra
tester aven l6pande under kommande ar, vilket bedéms innebira en 6kad arlig
kostnad om 2 300 000 kr £f6r medelstora och 2 500 000 kr f6r de stora
tillhandahallarna.

PTS bedémer att nyttan 6verstiger kostnaden da férindringar 1 ndt och tjanster
ar den storsta orsaken till stora storningar och avbrott och eftersom
tillhandahallare ska faststilla nivan av dtgirderna genom riskanalys, vilket
innebdr att skyddsnivan anpassas till verksamhetens omfattning. Det ér av
storsta vikt att tillhandahallare foljer en etablerad process vid forindrings-
hantering, analyserar de risker som idr foérknippade med férindringsarbeten,
vidtar limpliga skyddsatgirder och genomfor tester och planerar f6r
aterstillelse. Forebyggande arbete vid férindringshantering minskar risken for
att incidenter intriffar och reducerar negativa konsekvenser av intriffade
incidenter, vilket aven ger positiva ekonomiska effekter for tillhandahallaren da
bl.a. kostnaderna for storningar och avbrott minskar.

11.2.7 Atgirder avseende dtkomst och behodrighet

13 § Tillhandahallaren ska medge dtkomst till sina tillgingar endast till den
som dr behorig. Tillhandahéllaren ska tilldela sidan behorighet endast till
den som behéver det for att kunna utféra sina arbetsuppgifter.

Tillhandahallaren ska tillimpa en process for tilldelning, dndring och
uppfoljning av tilldelade behorigheter enligt forsta stycket. Tilldelade
behorigheter ska dokumenteras och foljas upp érligen och vid behov.

Enligt kravet ska tillhandahallaren endast medge dtkomst till sina tillgangar till
den som ir behorig samt tilldela behérigheter som tillater att endast den som
verkligen behover det for sina arbetsuppgifter far atkomst till tillgangarna. De
behorigheter som tilldelas f6r detta indamal ska dokumenteras och f6ljas upp
arligen och vid behov, t.ex. vid personal- eller organisationsférindringar. Dessa
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behorigheter kan avse savil fysisk som logisk atkomst till tillgdngarna. Med
tysisk tillgang kan detta ske genom inpassering eller att tillgang till nycklar till
anldggningar som innehaller tillgdngar endast ges till de personer som behéver
det for sitt arbete.

Tillhandahallaren ska dven tillimpa en process for tilldelning, andring och
uppfoljning av tilldelade behorigheter. Processen ska, enligt kravet pa
overgripande driftsikerhetsarbete, vara dokumenterad och kind av de anstillda
som berors av den.

Syftet med kravet dr att f6rhindra att obehoriga far atkomst till tillgangar. Det
finns alltid en risk att obehériga for atkomst till nit och tjanster och déirigenom
kan orsaka skada. Att tillhandahallaren har kontroll 6ver och begrinsar antalet
personer som far atkomst till tillgangar och endast tilldelar behoérighet om det ar
nédvandigt innebir att risken for t.ex. skadegorelse eller att det intraffar
incidenter vid felavhjilpning minskar. Bestimmelsen uppstaller inga krav pa hur
bestimmelsen ska efterlevas, utan det dr upp till tillhandahallaren att sjéilv
avgora vilka atgirder som behovs fOr att sikerstilla att foreskrifterna £6ljs.
Kravet skulle t.ex. kunna innebdra att tillhandahallaren bedomer att denne
behover avancerade identitets- eller atkomstsystem, likval som det kan innebira
att tillhandahallaren endast dokumenterar sina tilldelade behorigheter i en
torteckning.

Kravet pa att tilldelade behorigheter ska dokumenteras och kravet pa en
dokumenterad process for tilldelning, dndring och uppfoljning av tilldelade
behorigheter utgdr en forutsittning for ett systematisk och langsiktigt
sikerhetsarbete och for uppféljning och kontroll av vilka behorigheter som
tilldelats for olika delar av verksamheten.

PTS har i tillsyn uppmarksammat brister i tillhandahallarnas kontroll av
behorigheter vilket myndigheten bedomer bl.a. har foranlett att obehorig
personal har hanterat intriffade fel, vilket i sin tur inneburit att korrekt
felavhjilpning drojt efter intriffad incident. PTS bedémning ar att de flesta
tillhandahallare har nagon form av behérighets- och datkomsthanteringsrutiner,
aven om dessa inte alltid utgors av formella och dokumenterade processer.
Dessutom har PTS noterat att, aven om processer eller rutiner for
behorighetskontroll finns i verksamheten, sa dr det relativt vanligt att de inte
efterlevs, varfor kravet bedéms kunna innebara kostnader f6r utbildning av
berord personal.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser bedémning av vilka behorigheter
som ska tilldelas och till vem. Dessutom innebir kravet kostnader f6r
dokumentation av behoérigheter och utveckling och dokumentation av
processen for tilldelning, dndring och uppféljning av tilldelade behérigheter. De
arliga kostnaderna for kravet utgors av fortsatta bedémningar av vilka
behorigheter som ska tilldelas, samt av dndringar och uppféljningar av tilldelade
behorigheter och fortsatt dokumentation enligt kravet.
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For sma tillhandahallare bedoms de totala administrativa kostnaderna till
391 528 kr 1 engangskostnader och 195 764 kr 1 arliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
82 616 kr i engingskostnader och 41 308 kr i arliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
53 880 kr 1 engiangskostnader och 17 960 kr i arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

PTS bedémer att de 6vriga engangskostnaderna som dr férknippade med detta
krav dr hinforliga till personalkostnader, frimst kostnader f6r eventuell
utbildning av personal i processen som ska tas fram enligt kravet sa att berérda
ar insatta i processen och den behérighet som tilldelats dem. PTS bedomer att
dessa 6vriga kostnader ryms inom kravet f6r 6vergripande driftsdkerhet.

PTS bedoémer att kravet ar rimligt mot bakgrund av att behorighetskontroller
bed6éms kunna reducera risken for att storningar och avbrott i nit och tjanster
intriffar p.g.a. bristande kontroll 6ver vilka personer som har tillgang till viktiga
tillgangar. En minskad risk for storningar och avbrott bedéms pa sikt kunna
innebira minskade kostnader for tillhandahallaren avseende t.ex. bristfallig
hantering och felkonfigurering av tillgangar. PTS bedémer att tillhandahallarna
redan har utarbetade processer och system for detta, men att de behover se
over dessa for att sakerstalla att kraven uppfylls.

11.2.8 Atgirder avseende dvervakning och beredskap

14 § Tillhandahallaren ska ha system som kontinuerligt 6vervakar
tillhandahallarens kommunikationsnit och kommunikationstjinster.
Systemen ska generera larm vid stérningar eller avbrott. Tillhandahallaren
ska ha beredskap dygnet runt for att ta emot larm och fOr att initiera
relevanta atgarder.

Kravet avseende Overvakning och beredskap innebir att tillhandahallare maste
ha system som stindigt 6vervakar nit och tjanster och genererar larm vid
storningar och avbrott. Dessutom innebir kravet att beredskap alltid maste
finnas for att ta emot de larm som Gvervakningen genererar. Kravet innebar
vidare att tillhandahallare maste ha en stindig beredskap f6r att kunna initiera
limpliga dtgirder i hindelse av t.ex. stérning eller avbrott.

Kravet innebir att samtliga nit och tjanster maste ha automatisk system-
Overvakning som genererar larm sd fort det intriffar en storning eller ett avbrott
och att det dtminstone maste finnas nagon som har jour och som kan ta emot
och reagera pa de larm som inkommer. Att reagera pa larm innebir att se till att
larm f6ljs upp och att limpliga atgirder vidtas. Det kan innebira att man viljer
att inte géra nagot alls efter bedomning att en dtgird inte dr nddvindig, likvil
som det kan innebira att man behover initiera atgarder for att hantera en
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incident, sisom att man kontaktar limplig personal sa att felavhjilpning kan
paborjas sa snart som moijligt.

Utan 6vervakning och beredskap riskerar storningar och avbrott att f6rbli
oupptickta eller onédigt utdragna i tiden da atgarder uteblir eller forsenas.
Eftersom tillhandahallarna koper tilltrade till nt och tjanster av varandra ar det
viktigt att alla nit och tjanster 6Overvakas och att alla tillhandahallare har
beredskap for att ta emot larmen och att initiera atgirder. I annat fall riskerar
den ene tillhandahéllarens storning eller avbrott ge onddigt langa stérnings- och
avbrottstider dven for andra tillhandahallare. Det ar dock mojligt for flera
tillhandahallare att samverka och organisera gemensam driftsovervakning och
jourtjanstgoring. Detta sker 1 viss utstrackning redan idag, t.ex. genom
samarbete mellan vissa stadsnit.

Alla tillhandahillare bedéms ha 6vervakning som genererar larm Gver de nat
och tjanster som de tillhandahaller idag. PTS bedomer, baserat pa den tillsyn
och de kontakter som PTS har haft, att stora tillhandahallare dven har full
beredskap enligt kravet och didrmed redan foljer detta krav fullt ut. Mot
bakgrund av genomford tillsyn bedémer PTS dock att det finns mellanstora och
sma tillhandahallare, som f6rvisso har larm som indikerar nir driften paverkas,
men som saknar beredskap att ta emot och hantera driftslarm utanfor
kontorstid. Vidare har tjanstetillhandahallare uppgett att det férekommit att
mindre nattillhandahallare inte har kunnat ta emot felanmalningar och initierat
atgirder utanfor kontorstid vilket har forsenat aterstillandet av
kommunikationstjanster. Genom att stilla detta krav bedéms dirfér
driftsikerheten 6ka genom att samtliga tillhandahallare nu maste ha
kontinuerligt 6vervakning samt stindig beredskap for att ta emot driftslarm och
initiera lampliga atgirder i hindelse av st6rning eller avbrott.

Kraven kommer frimst att innebira att tillhandahdillare som saknar formell
jourtjanstgoring kommer att fa hégre kostnader dn idag. Jourtjanstgoring for att
kunna reagera pa larm édr en nédvindighet for vil fungerande kommunikations-
nit och -tjanster och kommer dven ge positiva konsekvenser £6r de
tillhandahallare som behéver investera enligt kravet, eftersom driftsikerheten
okar. Mojlig samverkan for driftévervakning och jourtjanstgoring gor dven att
kraven inte behéver bli sa betungande.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser dokumentation av scheman for
jourtjanstgoring, om detta behovs, och eventuella tillhérande dokument. De
administrativa arliga kostnaderna avser eventuell revidering av
dokumentationen.

For sma tillhandahallare bedéms de totala administrativa kostnaderna till
783 056 kr i engangskostnader och 391 528 kr i drliga kostnader.

For medelstora tillhandahillare bedoms de totala administrativa kostnaderna till
82 616 kr 1 engiangskostnader och 41 308 kr i arliga kostnader.
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Samtliga stora tillhandahallare bedéms redan leva upp till kravet, varfor inga
merkostnader redovisas.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedémning

PTS tillsyn och kontakter med tillhandahallare pekar pa att en del mindre
aktorer saknar bemanning med jourtjanstgoring for att ta emot och reagera pa
larm utanfoér kontorstid. Var bedémning ér att 15 procent av aktérerna inom
kategorin sma tillhandahallare saknar jourtjinstgdring och rutiner for att reagera
pa larm utanfor kontorstid. Motsvarande siffra f6r medelstora tillhandahallare
ar 5 procent. De 6vriga drliga kostnaderna utgors av jourtjanstgoring.

For sma tillhandahéllare bedéms de totala personalkostnaderna till 20 946 748
kr i arliga kostnader.

For medelstora tillhandahéllare bedéms de totala personalkostnaderna till
299 483 kr i drliga kostnader.

Samtliga stora tillhandahallare bedéms redan leva upp till kravet, varfor inga
merkostnader redovisas.

PTS bedémer att kravet innebir 6kade kostnader f6r de som idag inte har
kontinuerlig beredskap. Kravet bedéms dnda som rimligt mot bakgrund av att
detta dr en grundforutsittning for att snabbt kunna initiera atgarder och dirmed
undvika lingvariga storningar och avbrott, vilket dven bedéms leda till
minskade kostnader for tillhandahallaren pa sikt.

11.2.9 Atgirder avseende redundans och reservkraftsforsorjning

Klassificering av tillgangar

15 § Tillgangar indelas i foljande fem klasser utifran det antal aktiva
anslutningar som kan omfattas av storning eller avbrott till f6ljd av att
tillgangen upphor att fungera normalt.

Antal aktiva
Klass anslutningar
A >200 000
B > 30 000
C > 8000
D >2000
E >0

Klassificeringen omfattar antal aktiva anslutningar, vilket innebir att det inte
endast 4r tillhandahallare med abonnenter som har tillgangar som omfattas av
klassificeringen, utan att aven t.ex. kommunikationsoperatorer omfattas,



eftersom dessa kinner till, eller kan ta reda pa, det antal aktiva anslutningar som
deras tillgangar betjinar.

Av definitionen av aktiv anslutning framgar att anslutningen ska kopplas till ett
kommunikationsnat eller kommunikationstjinst. Kommunikationsnit och
kommunikationstjanster dr allmanna (enligt definitionerna), vilket innebir att
anslutningar inom ett nat eller tjanst som inte 4r allméinna inte ska raknas, t.ex.
antalet anvindare bakom en foretagsvixel, sa linge dessa anvindare endast dr
anslutna till detta slutna nidt. Om anvindarna bakom foretagsvixeln istillet
anvinder mobiltelefoner som ansluter till ett allmint nat ska dessa riknas som
separata aktiva anslutningar och klassificeras enligt ovan. Fér de mobila
accessnaten beriknas antalet aktiva anslutningar som antalet samtidigt mojliga
aktiva anslutningar till basstationen, dvs. maxantalet samtidiga anvindare f6r
respektive basstation.

PTS klassificeringsmodell avspeglar till viss del Sveriges demografi, men ocksa
hur niten dr uppbyggda och hur méinga aktiva anslutningar som typiskt sett
betjinas av olika tillgangar. Nar det giller A-nivan sa motsvarar den ur
demografiperspektivet titorter med mer dn 200 000 invanare, dvs. Stockholm,
Goteborg och Malmo. Sett ur ett natuppbyggnadsperspektiv motsvarar A-nivan
tillgdngar av mycket stor vikt for tillhandahallandet, t.ex. Media Gateway, mobil
switching centre server (MSC) eller Home Location Register (HLR).

B-nivian motsvarar demografiskt 33 titorter, exempelvis Karlskrona och
Link6ping. P den tekniska nivan motsvarar detta, liksom A-nivan, delar av
karnnatet, exempelvis switchar och routrar.

C-nivan motsvarar 109 titorter, fran Lessebo till Kivlinge. I de elektroniska
kommunikationsnaten motsvarar denna niva tillgangar som lokalstationer och
metro switchar. D-nivan representeras av 300 titorter, sisom Robertsfors och
Vimmerby. Nathierarkiskt motsvaras denna niva av exempelvis storre
basstationer, aggregationsnoder och digital subscriber line access multiplexer

(DSLAM).

For E-nivan finns inga uttryckliga krav féreskrivna, men i syfte att ha god
kontroll 6ver att klassificering av samtliga tillgangar skett dr det nodvindigt att i
sin dokumentation 6ver befintliga tillgingar dven ange hinvisning till att en
tillgang hor till klass E, om sa ér fallet.

Klassificeringen ligger sedan till grund for ett antal efterféljande krav. Det ror
sig om krav for omraden som PTS har identifierat som sarskilt skyddsvirda ur
driftsikerhetssynpunkt dir myndigheten inte bedémer det som limpligt att
limna nivan pa skyddsatgirderna till tillhandahallarnas riskbedomningar.
Kraven omfattar atgirder som tillhandahallarna, som har klassificerat sina
tillgdngar, maste vidta rérande redundans och reservkraft. Bortfall av tillgangar
eller férbindelser och strémavbrott, utgér nagra av de vanligaste orsakerna till
avbrott och storningar i nit och tjanster. Krav pa redundanta tillgingar och
torbindelser, samt krav pa reservkraft kommer, enligt PTS bedémning, avsevirt
héja driftsakerheten i nit och tjinster. For dessa omraden dr det lampligast med
en férutsebar och enhetlig reglering, varfér myndigheten f6r dessa omraden
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stiller uttryckligare krav pa vad som ska uppnas, dven om det fortsatt dr upp till
tillhandahallaren att bestimma hur.

Ju storre paverkan pa antalet aktiva anslutningar som tillgangens potentiella
bortfall medfér, desto hégre klass hamnar tillgangen 1 och desto hirdare krav
giller for tillgangen.

Tidsatgang och kostnader etc.

Eventuella merkostnader och konsekvenser for denna bestaimmelse omfattas av
redogorelsen 1 kravet for dokumentation av tillgangar och férbindelser ovan.
Enligt det kravet ska dokumentationen 6ver tillgangar dven inkludera en
angivelse av vilken klass tillgangar hor till.

11.2.10 Redundans av tillgdngar

Redundans av tillgingar i klass A och B

16 § Tillhandahallaren ska med redundanta tillgaingar sikerstilla att tillgangar
1 klass A och B som upphor att fungera, inte orsakar annan storning eller
avbrott i en kommunikationstjanst dn att en avbruten uppkoppling
omedelbart kan ateruppkopplas.

Redundanta tillgangar i klass A ska vara placerade i geografiskt lampligt

separerade omraden.
Redundanta tillgangar i klass B ska vara placerade i separata brandceller.
Redundans av tillgingar i klass C

17 § Tillhandahallaren ska med redundanta tillgangar eller kritiska
komponenter sikerstilla att tillgingar i1 klass C som upphor att fungera, inte
orsakar annan storning eller avbrott i en kommunikationstjdnst an att en
avbruten uppkoppling omedelbart kan dteruppkopplas.

Redundans av tillgangar i klass D

18 § Tillhandahallaren ska sikerstalla att kritiska komponenter i en tillgang i
klass D som upphor att fungera, inte orsakar stérning eller avbrott i en
kommunikationstjanst som Overstiger 12 timmar.

Sikerstillande enligt fOrsta stycket ska ske antingen genom redundanta
kritiska komponenter i en tillgang 1 klass D, eller genom att tillhandahéllaren
har personal och kritiska komponenter tillgangliga f6r aterstillande av
tillgangen.

Kraven innebir att tillhandahallaren ska sikerstilla redundans f6r sina tillgangar
i klasserna A till D. Kravens utformning hinger samman med de konsekvenser
som bortfall av tillgangar innebir fOr tjdnsters och nits tillginglighet, dvs.
kraven pa redundans stills hogre ju hogre en tillgang klassificerats enligt
klassificeringsmodellen.

Sida
58(87)



Sida
59(87)

Med redundans av tillgingar menas, enligt definitionen for detta, tva eller flera
alternativa, identiska eller olika, tillgaingar som oberoende av varandra fyller
samma funktion. Enligt kraven for tillgangar i klasserna A och B ska
redundansen sikras sa att ett bortfall av en tillgang inte leder till annan stérning
eller avbrott dn att en session kan avbrytas och omedelbart kan aterupptas.
Detta innebir att det ar tillatet att t.ex. ett telefonsamtal bryts vid 6vergang till
redundant tillgang, men abonnenten ska da omedelbart kunna ringa upp igen.

Tillgangar i klass A med motsvarande funktion (redundanta tillgangar) ska
placeras pa geografiskt lampligt skilda platser, vilket medfor ett skydd mot
bortfall av en tillgang eller en anliggning pa en geografisk plats vid exempelvis
en oversvamning eller brand. En limplig geografisk separation kan vara att
placera tillgangarna tillrickligt langt ifran varandra for att forhindra att de
redundanta tillgingarna paverkas av samma risk, t.ex. inte brinner upp vid ett
och samma tillfalle eller paverkas av en och samma Gversvimning eller annan
potentiell incident. Behovet av separationen beror dven pa vilket skydd
utrymmet som tillgdngarna finns i har, t.ex. ir behovet av geografisk separation
mindre om de ar placerade i bergrum an 1 mindre vilskyddade utrymmen.

Tillgangar i klass B som ér redundanta till varandra far t.ex. vara placerade i en
och samma anliggning, men ska vara placerade 1 skilda brandceller sa att en
brand som idr avgrinsad till en brandcell inte paverkar tjinstens tillginglighet.
For tillgangar i klass C kan redundansen genomféras genom att ha redundanta
kritiska komponenter inom tillgangen. Det innebir att en tillgang istallet for att
vara dubblerad har dubbla eller fler linjekort, processorer, lagringsmedia och
kraftageregat etc. Tillgangar i klass D ska antingen ha redundanta kritiska
komponenter eller skyddas genom att tillhandahallaren har ett lager med
reservdelar och en filtserviceorganisation som kan byta trasiga kritiska
komponenter inom tolv timmar.

Syftet med kravet pa redundans av tillgangar ar att sakerstilla att fel i, eller
annat bortfall av, en viktig tillgang eller en kritisk komponent inom en tillging
inte leder till stérningar och avbrott. Sddana bortfall stod for ett stort antal
rapporterade storningar och avbrott under tidigare ar och har dven lett till
mycket varaktiga och omfattande avbrott som drabbat manga. I PTS kontakter
med tillhandahallare har dven framgatt att bortfall av tillgangar ocksa dr en
vanlig orsak till mindre storningar och avbrott, vilka inte dr tillrackligt
omfattande for att de ska rapporteras till PTS, i enlighet med PTSFS 2012:2°.

Tillhandahallare har i stor utstrickning redundanta tillgangar i de hogre
klasserna av kommersiella skil, men vissa investeringar i nya tillgangar kommer
att beh6éva goras. PTS har diskuterat med tillhandahallare gillande kostnader f6r
investeringarna. Enligt dessa dr det forenat med stora kostnader att sikerstilla
redundans av vissa tillgangar som i férekommande fall finns pa klass A- och B-
niva. Det finns dven tillgangar som ar tekniskt svara eller orimligt kostsamma
att gora redundanta. Dessa tillgangar dr redundanta i sig sjilva och kan kriva
manuella handgrepp for att de ska fungera och det giller Base Station
Controller (BSC) i GSM nit och motsvarande funktion Radio Network

9 PTSES 2012:2 - foreskrifter och allménna radd om rapportering av stérningar och avbrott av betydande
omfattning.
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Controller (RNC) 1 UMTS nit. Nir det giller den hir typen av tillgangar finns
mojlighet for tillhandahallaren att ansoka om undantag for enskilda, eller
grupper av, tillgangar enligt 24 §. PTS bedémer vidare att det inte ar rimligt att
stilla kravet pa redundans pa utrustning som dr i ett slutskede av sin livscykel
och som haller pa att avvecklas, inom kommande tvaarsperiod, varfor
tillhandahallaren kan anséka om undantag dven i dessa fall.

De storsta kostnaderna f6r kravet uppstar for tillgangar pa klass C- och D-niva,
eftersom de dr manga fler dn tillgangarna pa klass A- och B-niva, men dven
eftersom A- och B-tillgangar i stor utstrickning redan uppfyller kraven. PTS
bedomer darfor att det dr rimligt att ge tillhandahallarna tid f6r inférande 1
kravet pa frimst klass C- och D-niva att byta utrustning i samband med
ordinarie utbyte, i syfte att begrinsa kostnaderna. PTS har dirfér valt att ha en
ikrafttridanderegel som innebir att tillhandahallarna senast inom fem ér ska
leva upp till kravet nir det galler C- och D-tillgangar.

Administrativa kostnader och tidsatgang

De administrativa engangskostnaderna som kravet pa redundans for tillgangar
medfor utgdrs av dokumentation av vidtagna skyddsatgarder och upprittandet
av en lagerforteckning av kritiska komponenter och till bedémning av vilka
klass D-tillgangar som behover redundanta kritiska komponenter respektive
vilka som kan hanteras via faltserviceorganisation och lagerhallning av kritiska
komponenter. De arliga administrativa kostnaderna utgors av fortsatt kontroll
over lagerkomponenter och fortsatta bedémningar enligt ovan.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
1566 112 kr i engangskostnader och 783 056 kr i arliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
206 540 kr i engangskostnader och 82 616 kr i édrliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
143 680 kr i engangskostnader och 35 920 kr i arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

Kraven pa redundans for tillgingar kommer att leda till merkostnader f6r
tillhandahallare bade i form av engangskostnader f6r kompletteringar eller
ersattningar av befintliga tillgangar, och aterkommande, arliga kostnader.
Kostnadernas storlek beror av flera faktorer. En sadan faktor dr marknads-
torhallanden dir tillhandahéllare med ett stérre kundunderlag har fler tillgangar
i de hogre klasserna jamfért med medelstora och sma tillhandahallare. En
annan faktor dr de nitbyggnadsprinciper som tillhandahallaren har anvint for
att bygga befintliga kommunikationsnit, dér en tillhandahallare som betonat
redundans paverkas mindre av kraven édn en tillhandahallare som betonat andra
faktorer hogre.
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Sma tillbandahallare

PTS bedémer att sma tillhandahallare saknar tillgangar 1 klasserna A till C. Pa
samma sitt bedoms uppskattningsvis en fjirdedel av de sma tillhandahallarna
ha en tillgang i klass D. For dessa gor PTS bedomningen att merkostnaderna
begrinsas till investeringskostnader kring 100 000 kr med en arlig merkostnad
om 15 000 kr. For 6vriga sma tillhandahallare, undantaget denna fjiardedel,
bedoms kraven pa redundans for tillgangar inte leda till nagra eller endast
mycket begrinsade merkostnader.

Medelstora tillhandabdllare

Ett fatal av de medelstora tillhandahallarna har tillgdngar i klasserna A eller B.
Ett fatal tillhandahéllare bedéms drabbas av mer betydande merkostnader,
medan andra medelstora tillhandahéllare endast adrar sig begrinsade
merkostnader. PTS bedomer att en genomsnittlig medelstor tillhandahallare har
en tillgang i klass C och tva i klass D. Om en medelstor tillhandahéllare har
tillgdngar i klasserna A och B, kan det krivas inkop av nya tillgangar likvil som
de kan behova etablera nya anldggningar. De sammanlagda
inférandekostnaderna och arligen aterkommande merkostnaderna for
medelstora tillhandahallare bedéms vara ligre dn for de storre tillhandahallarna.

Stora tillbandaballare

For stora tillhandahéllare uppkommer i vissa fall betydande kostnader hérande
till vissa centrala tillgangar i klasserna A och B. For vissa typer av tillgingar kan
det ocksd vara sd att det inte dr tillrickligt att komplettera varje befintlig tilloang
med en redundant tillging."” Aven om antalet tillgingar i dessa klasser ir
begrinsat, kan den sammanlagda merkostnaden for inférandet uppga till mellan
200 och 300 miljoner kr med arligen dterkommande merkostnader om cirkal0
miljoner kr. I dessa kostnader ingar i vissa fall att etablera nya anliggningar eller
tillféra brandceller. Tillgdngar som anvands fOr att styra basstationer i mobila
kommunikationsnit, dvs. Radio Network Controller (RNC) och Base station
control function (BSC) star f6r en stor del av dessa kostnader.

De kostnadsberikningar som PTS genomfért och den kostnadsinformation
som formedlats till PTS fran tillhandahallarna, visar att enskilda krav pa
redundans for tillgangar kan forvintas leda till betydande merkostnader.
Fordelningen av enskilda krav inom och mellan olika kategorier av
tillhandahallare uppvisar betydande variationer och i vissa fall gér PTS
bedémningen att kostnaderna inte star i proportion till den 6kade
driftsikerheten. Nar kostnader och tillginglig teknik medfor att atgarden ar
olamplig i f6érhéllande till de positiva effekter f6r driftsikerheten som den
medfor, kan PTS efter ans6kan medge undantag frin kravet pa redundans.
Detta galler sirskilt tillgangar som RNC och BSC. Genom att undanta dessa
tillgangar reduceras merkostnaderna betydligt. Huvuddelen av de stora
tillhandahallarna bedoms, med ett sidant undantag, inte drabbas av nagra
merkostnader. For andra tillhandahallare inom kategorin gér PTS bedémningen
att engangskostnader pa 10-15 miljoner kronor och arliga merkostnader kring 3

10 For att tva tillgdngar ska kunna vara dmsesidigt redundanta krivs att tillgingarna utvecklats med en
sadan mojlighet. PTS dialog med tillhandahallarna visar att sa inte alltid 4r fallet eller att denna méjlighet
endast erbjuds om dven befintliga tillgangar ersitts.
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miljoner kronor kan uppsta. PTS ser dirfor att undantagsférfarandet bor
tillimpas for att skapa en god balans mellan kostnader, tillginglig teknik och
driftsikerhet for tillgangar i klasserna A och B.

For stora tillhandahallare kan merkostnaderna for kraven pa redundans for
tillgangar 1 klass C ocksa variera. Vissa storre tillhandahallare kan komma att
adra sig inférandekostnader kring upp mot och strax éver 100 miljoner kr for
investeringar i routrar, samtidigt som andra storre tillhandahallare inte drabbas
av nagra merkostnader.

Merkostnaderna for kravet for tillgangar i klass D bedéms vara mindre
betungande. For vissa storre tillhandahallare uppstar kostnader kring 20
miljoner kr med érliga merkostnader strax under 10 miljoner kr medan andra
tillhandahallares merkostnader ér klart lagre.

PTS bedémer att kravet ar forenat med stora kostnader men att dessa kan
motiveras av att redundans av tillgangar och kritiska komponenter innebir att
bortfall av sidana kan intriffa utan att tjinstens funktion paverkas, vilket
medfor visentligen forbattrad driftsikerhet jamfort med om nagon
motsvarande redundans inte hade funnits.

Kravet medfor investeringskostnader som i vissa fall dr orimligt betungande om
de maste genomforas pa en gang. PTS har darfor valt att lindra kostnaderna
genom att ge tillhandahallaren lingre tid att uppfylla kravet, sa att en majoritet
av investeringarna kan ske inom ramen for ordinarie utbyte av tillgangar. For de
krav dir redundans ir orimligt av t.ex. tekniska skal eller kostnadsskal finns
mojlighet for tillhandahallaren att ansoka om undantag. Sammantaget bidrar
dessa littnader till att PTS bedémer att kravet dr rimligt.



11.2.11 Redundans av forbindelser

Redundans av forbindelser mellan tillgangar i klasserna A, B och C

19 § Tillhandahallaren ska med redundanta forbindelser mellan samtliga
tillgdngar inom och mellan klasserna A, B och C, sikerstilla att férbindelser
som upphor att fungera, inte orsakar annan storning eller avbrott i en
kommunikationstjanst 4n att en avbruten uppkoppling omedelbart kan
ateruppkopplas.

Redundanta férbindelser mellan samtliga tillgangar inom och mellan
klasserna A och B ska vara geografiskt lampligt separerade. Detta giller inte
med undantag f6r forbindelser mellan tillgangar inom samma anliggning,.

Redundans av forbindelser mellan en tillgang i klass D och tillgangar i klasserna A, B
och C

20 § Tillhandahéllaren ska sakerstilla att férbindelser mellan en tillgang i
klass D och en tillgang i klasserna A, B eller C som upphor att fungera, inte
orsakar storning eller avbrott i en kommunikationstjdnst som Overstiger 12
timmar.

Sakerstillande enligt fOrsta stycket ska ske antingen genom redundanta
torbindelser, eller genom att tillhandahallaren har personal tillginglig for
aterstillande av forbindelsen.

Det forsta kravet innebar att tillhandahallare som har A-, B- eller C-tillgangar
ska sakerstilla redundans f6r forbindelser mellan tillgaingarna. Med redundans
avses hir att det ska finnas en annan férbindelse som kan ta 6ver 6verféringen
av signaler vid bortfall av en férbindelse sd att bortfallet inte leder till annan
storning eller avbrott dn att en pagaende samtals- eller datasession kan
aterupprittas av den som initierade den.

Med forbindelser mellan tillgangar f6r klass A och B avses férbindelser mellan
A- och A-tillgangar, A- och B-tillgangar, B- och A-tillgangar, samt B- och B-
tillgangar. Forbindelser som pa nagot sitt gar mellan tillgangar i klass A och B
ska vara redundanta, och forbindelserna som 4r redundanta till varandra ska
vara geografiskt separerade, om det inte giller férbindelser mellan tillgangar
inom en och samma anliggning. En limplig geografisk separation kan vara att
placera forbindelserna tillrickligt langt ifran varandra fOr att f6rhindra att de
redundanta foérbindelserna paverkas av samma risk, t.ex. inte grivs av vid ett
och samma tillfalle eller paverkas av ett och samma jordskred eller annan
potentiell incident.

Forbindelser mellan tillgangar i klass C och andra tillgangar i klass A, B eller C
ska ocksa sakerstillas med redundanta forbindelser, men dessa forbindelser
behover inte vara geografiskt separerade.
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Nir det giller forbindelse mellan tillgdngar i klass D och tillgangar i klasserna A,
B, och C giller enligt 20 § att dessa antingen ska vara redundanta eller kunna
repareras inom 12 timmar efter att de har férlorat sin funktionsférmaga.

Syftet med kraven pa redundanta férbindelser ar att sikerstilla att ett bortfall av
en forbindelse mellan viktiga tillgangar inte leder till storningar och avbrott i nat
och tjanster. Redundansen ska forhindra att, t.ex. storningar och avbrott
intriffar pa grund av att forbindelsen gatt av eller gatt sonder av annan
anledning. Avbrott i férbindelser, t.ex. avgrivning, utgdr en vanlig orsak till
betydande stérningar och avbrott som rapporterats till PTS i enlighet med
PTSFES 2012:2. Mot bakgrund av detta ar det PTS bedomning att en rimlig niva
av driftsikerhet inte kan uppritthallas i nit och tjanster om inte férbindelserna
mellan viktiga tillgangar g6rs redundanta enligt det féreslagna kravet.

Manga tillhandahallare har redan idag forbindelser som ar redundanta enligt
kravet. PTS bedomer att det framst 4r i tillhandahallarnas nit pa lokal niva, som
forsorjer mindre omraden, som redundansen behéver forbittras for att kravet
ska uppfyllas.

Administrativa kostnader och tidsatgang

De administrativa engangskostnaderna som kravet medfor utgdrs av
dokumentation av vidtagna skyddsatgirder. PTS bedomer att det stora flertalet
redan hanterar detta idag. De administrativa arliga kostnaderna utgérs av
uppdatering av dokumentation enligt kravet. En fjirdedel av de sma
tillhandahallarna bedoms ha tillgangar pé klass D-niva, vilket medfor att de
paverkas av kravet.

For sma tillhandahallare bedoms de totala administrativa kostnaderna till
783 056 kr 1 engangskostnader och 391 528 kr i drliga kostnader.

For medelstora tillhandahillare bedoms de totala administrativa kostnaderna till
165 232 kr i engangskostnader och 41 308 kr i arliga kostnader.

For stora tillhandahillare bedoms de totala administrativa kostnaderna till
89 800 kr 1 engiangskostnader och 22 450 kr i arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedémning

Av PTS kontakter med tillhandahallare som omfattas av kravet har det
framkommit att de allra flesta idag lever upp till kraven.
Kostnadsbedémningarna fér kravet tyder pa att det frimst r6r sig om 6kade
avtalskostnader eller kostnader f6r den egna filtserviceverksamheten for
hantering av helger och nitter, snarare dn tekniska merkostnader. Nar det giller
de 6vriga kostnaderna for redundanskravet har kostnadsberdkningar inhamtats
fran ett urval av tillhandahallarna, pa vilka nedanstiende bedémningar grundas.

Sma tillhandahdllare
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I den man sma tillhandahallare paverkas av kravet dr det f6r férbindelser mellan
tillgangar i1 klassen D och tillgangar 1 ndgon av de hogre klasserna (A till C). 1
nagot enskilt fall kan tillhandahallare paverkas av merkostnader for den egna
eller avtalsbundna filtserviceverksamheten f6r hantering av helger och nitter.
For en sadan tillhandahallare gér PTS bedémningen att en arlig merkostnad pa
20 000 kronor kan uppkomma.

Medelstora tillhandahdillare

PTS g6r bedomningen att endast ett fatal medelstora tillhandahéllare har
tillgdngar 1 nagon av klasserna A, B och C vilket begrinsar merkostnaderna for
att etablera redundanta férbindelser mellan dessa. Det innebir att huvuddelen
av samtliga medelstora tillhandahallare hir inte bedoms drabbas av nagra
merkostnader. For de tillhandahallare som dnda paverkas gor PTS
bedémningen att merkostnaderna inte dar hégre an 500 000 kronor per ar.

For kravet pa forbindelser mellan tillgangar i klass D och tillgangar 1 klasserna
A, B och C gbr PTS bedémningen att medelstora operatorer inte drabbas av
merkostnader med samma motivering som for stora tillhandahallare.

Stora tillhandaballare

Information frin ett urval av stora tillhandahillare visar att huvuddelen inte
kommer att drabbas av nagra merkostnader for kravet pa redundans for
forbindelser mellan tillgangar i klasserna A, B och C. En anledning ar att
kommersiella hinsyn gor att tillhandahallare redan i dag etablerar denna form
av redundans. Det kan dock finnas stora tillhandahéllare som gjort en annan
prioritering mellan kostnader och behoven av driftsikerhet. En sidan aktor kan
drabbas av merkostnader pa mellan 10 till 15 miljoner kronor.

PTS gor ocksd bedomningen att kravet som begransar avbrott 1 forbindelser
mellan tillgangar 1 klass D och tillgangar i klasserna A, B och C inte leder till
nagra merkostnader. I de fall dir redundans saknas f6r dessa forbindelser,
bedoms tillhandahallare i egen regi eller genom avtal av kommersiella skil
efterstriva en snabbare aterstillningstid 4n de angivna 12 timmarna.

Kraven pa redundans av forbindelser dr anpassade for att balansera kostnader
mot sannolikheten f6r avbrott i férbindelser och de negativa konsekvenser som
dirmed kan uppsta. Mer omfattande krav, utgiaende fran krav pa redundans i
torbindelser mellan tillgangar som paverkar ett mindre antal aktiva anslutningar,
kan ge upphov till mycket héga kostnader. Slutanvindare, som har hogt stillda
krav pa tillganglighet i elektronisk kommunikation, har ocksa ett eget ansvar att
tillférsakra sig om limplig redundans i de férbindelser som verksamheten
utnyttjar utéver den redundans som kraven ger. I flera fall kan det ocksa
forvintas att en enskild avgrivning inte paverkar bade fasta och mobila
kommunikationstjinster samtidigt.

PTS har konstaterat att avgravningar och andra fel pa férbindelser dr en vanligt
torekommande orsak till storningar och avbrott. Kraven pa redundans i
torbindelser har utformats for att minska de negativa samhilleliga konsekvenser
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som annars skulle kunna uppsta. Utgangspunkten for kraven ir att forbindelser
som paverkar ett storre antal aktiva anslutningar ska ges en hogre niva av skydd
an forbindelser med mindre paverkan. De kostnader som kraven orsakar dr
begrinsade och ir i huvudsak ocksa proportionerliga sa att storre
tillhandahallare paverkas av hégre kostnader 4n mindre aktérer. De storre
tillhandahallarna har ocksa littare att bara kostnader for skyddsatgarder inom
verksamheten och bedéms ha lattast att hantera mer omfattande krav.

PTS samlade bedomning dr darfor att kraven pa redundans for férbindelser ger
en rimlig balans mellan kostnader och driftsikerhet.

11.2.12 Reservkraftsystem

Reservkrafissystem avseende tillgangar i klass A, B, C och D

21 § Tillhandahéllaren ska med reservkraftssystem sikerstilla att
stromavbrott inte orsakar storning eller avbrott i de kommunikationsnit och
kommunikationstjanster som denne tillhandahaller, under atminstone 24
timmar for tillgangar i klasserna A och B, 12 timmar f6r tillgangar i klass C,
samt 4 timmar for tillgangar i klass D, fran det att stromavbrottet intraffade.
Strémavbrott som intriffar med mindre 4n 4 timmars mellanrum avseende
samma tillgang ska anses utgdra ett strémavbrott.

Tillhandahallaren ska utfora funktionstest av reservkraftssystem varje kvartal
for tillgangar i klasserna A, B och C, samt varje ar for tillgangar i klass D.

Tillhandahallaren ska édrligen utfora test av reservkraftssystem genom att
bryta den externa elférsorjningen till tillgangar 1 klasserna A, B och C.

Under denna rubrik redovisas krav som ar hinforliga till reservkraftssystem.
Reservkraftssystem utgors av system som oberoende av extern elférsorjning
genererar elektricitet vid stromavbrott, t.ex. batterier eller dieselaggregat.

I bestimmelsen finns krav for tillhandahallare som har klassificerat sina
tillgdngar i klass A till D. Kravet innefattar bestimmelser om under hur ling tid
tillgangar 1 olika klasser maste vara opaverkade, genom att tillhandahéllare har
reservkraftssystem vid stromavbrott. Bestimmelserna uppstiller inte nagot krav
pa vilken typ av reservkraft som ska anvindas, dvs. tillhandahallaren far sjilv
avgora om det beh6vs tex. ett dieselaggregat eller om det dr limpligare med
batterier fOr att efterleva kravet.

PTS bedomer att det r limpligt att stilla hogre krav pa en tillgang vad giller
uthallighet i samband med strémavbrott ju fler anslutningar som berérs av en
storning eller avbrott som drabbar en viss tillgang. Tillgangar i klasserna A och
B, som betjinar fler dn 30 000 aktiva anslutningar, ska enligt kravet ha lingst
uthallighet mot stromavbrott genom att kunna klara av minst 24 timmars
stromavbrott. Tillgangar 1 klasserna C respektive D ska klara 12 respektive 4
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timmars avbrott, mot bakgrund av att firre aktiva anslutningar paverkas i
hindelse av strémavbrott.

Med strémavbrott avses, enligt definitionen for detta, inte bara rena avbrott
utan dven storningar, sisom strémspikar, 1 den externa elférsérjningen. Flera
stromavbrott som intraffar for samma tillging med mindre 4n 4 timmars
mellanrum ska, vad avser strémavbrottets varaktighet, anses utgora ett
stromavbrott. Att flera stromavbrott kan riknas som ett och samma innebar
vissa littnader for tillhandahallarna i och med att ett strébmavbrott som t.ex.
varar i 18 timmar (for en klass A-tillgang), dir strommen sedan aterkommer en
kort stund for att sedan forsvinna igen, inte innebdr att tillhandahéllaren f6r
nastkommande stromavbrott maste ha reservkraft for 24 timmar, utan da ricker
det med de sex timmar som iterstar.

Enligt kravet ska tillhandahallaren vidare utféra tva olika sorters tester av
reservkraftssystemen. Det forsta testet ar ett funktionstest, en kontroll av att
systemen fungerar som de ska, men vars nirmare genomforande inte framgar
av den foreslagna regleringen. Tillhandahéllaren far sjilv avgora vilka tester som
ar lampliga fOr att verifiera att reservkraften fungerar. Exempel pa test som kan
genomforas ar att tillhandahallaren pa distans kontrollerar att t.ex. en
dieselgenerator startar. Funktionstester ska genomforas varje kvartal f6r
tillgdngar 1 klasserna A, B och C, samt minst en gang per ar for tillgangar i klass
D.

Det andra testet, som ska goras minst arligen for klasserna A, B och C, ir ett
test med avbrott i extern elkraftstorsorjning dir tillhandahallaren ska
kontrollera reservkraftssystemets funktion genom att sla av inkommande extern
elf6rsorjning och granska att reservkraftssystemet startar och genererar
erforderlig el f6r att halla igang tillgangarna. Bada testerna ska dokumenteras i
enlighet med kravet pa 6vergripande driftsikerhetsarbete.

PTS har genomfort en analys av forekomsten och lingden av strémavbrott som
drabbar lagspinningsabonnenter i elnit. Analysen visar att det i landet varje ar
intriffar nirmare 50 000 strémavbrott av varierande lingd, men lingre dn 3
minuter.'" Variationer i antalet strémavbrott och avbrottens lingd paverkas i
stor utstrickning av férekomsten av mer allvarliga stormar. Ett normalar, dvs.
inget stormar, varar omkring 80 procent av samtliga strémavbrott kortare tid
an, eller strax 6ver, fyra timmar. Av dessa strtémavbrott uppstar omkring 90
procent utanfér titorter. Eftersom ungefir 80 procent av alla strémavbrott
varar kortare tid dn, eller strax Over, fyra timmar kommer reservkraftsystemen
inda ner till klass D att kunna hantera de allra flesta strtémavbrott utan att nit
och tjanster paverkas. Nir det giller kravet pa 24 timmar f6r klass A och B sa
hinger detta samman med att ellagen stiller krav pa att stromavbrott inte far

11 Energimarknadsinspektionen (EI) gér en indelning av elavbrott i korta elavbrott, sidana elavbrott som
varar upp till 3 minuter, och linga elavbrott fér saidana avbrott som varar lingre 4n 3 minuter. Den
information som Svensk Energi har tillgang till utgér inte ett fullstindigt underlag avseende korta
elavbrott. Av Ei:s rapport kring leveranssikerheten i elndten f6r 2012 (Ei R2014:04) framgar att de korta
avbrotten (upp till och med 3 minuter) var ungefir 20 procent firre 4n de langa elavbrotten (lingre dn 3
minuter). Hir noteras att nitféretag med sammanlagt 10 procent av det totala antalet kunder inte
rapporterat nigra korta avbrott alls vilket EI inte betraktar som rimligt sa att det genomsnittliga antalet
korta elavbrott per kund bedéms som nagot underskattat.
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vara lingre dn 24 timmar. Ett krav pa 24 timmar innebar 1 dagsliget att
tillhandahallarna maste ha ett dieseldrivet reservkraftverk och det ar storleken
pa dieseltanken och logistiken for pafyllnad som maste hanteras for att klara av
24 timmar. I praktiken motsvarar det kontinuerlig drift, forutsatt att tillgang till
diesel finns.

De elektroniska kommunikationsnitens och -tjansternas beroende av el dr stort.
Stromavbrott utgdr den nist vanligaste orsaken till betydande stérningar och
avbrott 1 nit och tjanster. Stromavbrott dr vidare den vanligaste orsaken till
mindre, lokala storningar och avbrott i elektroniska kommunikationsnit och
tjanster. Mot bakgrund av detta utgor krav pa reservkraftssystem, enligt PTS
bedémning, en nédvindig skyddsatgird for att uppna en rimlig niva av
driftsikerhet.

Efter samrad med tillhandahéllarna har PTS tagit del av uppgifter om hur de
berorda tillhandahéllarnas reservkraftssystem ser ut idag. De flesta
tillhandahallare har uppgivit att kraven kommer att innebdira vissa
nyinvesteringar i reservkraftssystem, men att manga av tillgingarna som berdrs
av kraven redan har reservkraft som motsvarar de foreslagna foreskrifternas
krav. Nir det giller kraven pa tester har tillhandahallarna uppgivit att de i stort
redan uppfyller kraven.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna utgors av dokumentation av vidtagna
skyddsétgirder och dokumentation av tester. De administrativa arliga
kostnaderna avser revidering av dokumentationen.

En fjirdedel av de sma tillhandahallarna bedoms ha tillgangar som kriver
reservkraft. For sma tillhandahallare bedoms de totala administrativa
kostnaderna till 1 566 112 kr i engangskostnader och 783 056 kr i drliga
kostnader.

For medelstora tillhandahallare bedoms samtliga ha tillgangar som kriver
reservkraft och de totala administrativa kostnaderna bedoms till 330 464 kr i
engangskostnader och 165 232 kr i arliga kostnader.

For stora tillhandahillare bedoms de totala administrativa kostnaderna till
143 680 kr 1 engangskostnader och 53 880 kr i arliga kostnader.

Ovriga kostnader och férindringar for tillhandahallaren, samt
rimlighetsbedomning

Owriga personalkostnader
PTS bedomer att de 6vriga kostnaderna som ar férknippade med kravet dels ar
hinforliga till personalkostnader, sisom kostnader for utférande av tester, och

dels till investeringskostnader.

For sma tillhandahéllare bedéms de totala personalkostnaderna till 783 056 kr i
arliga kostnader.
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For medelstora tillhandahéllare bedéms de totala personalkostnaderna till
165 232 kr 1 arliga kostnader.

For stora tillhandahallare bedéms de totala personalkostnaderna till 71 840 kr i
arliga kostnader.

Owriga investeringskostnader

Tillhandahallare har redan i dag ett visst skydd mot elavbrott. PTS samrad visar
att stora tillhandahallare for tillgangar i klasserna A och B utnyttjar stationira
reservkraftssystem. Dessa system, givet att det dr mojligt att sikra tillgangen till
drivmedel och transporter till drabbade anldggningar, ger mojligheten att
uppritthalla nit- och tjanster under lang tid. Viss variation bland sektorns
aktorer kan forekomma for tillgangar 1 klasserna C och D, beroende pa
marknadsforhallanden och de natbyggnadsprinciper som tillhandahallarna har
tillimpat. PTS gor bedomningen att merkostnaderna avseende
uthallighetskraven f6r dessa klasser kan variera mellan noll (inga merkostnader)
och 40 miljoner kronor med arliga merkostnader strax under 5 miljoner kronor.

For medelstora tillhandahéllare gér PTS bedomningen att merkostnaderna
begrinsas till vissa, mindre investeringar under eller kring 1 miljon kr med arliga
merkostnader pa under 100 000 kr.

For sma tillhandahallare gor PTS bedomningen att dessa inte drabbas av nagra,
eller férsumbart laga, merkostnader for investeringar i reservkraftssystem.

Till ovan redovisade investeringskostnader tillkommer vissa kostnader f6r
anpassningar av anlidggningar och befintliga system, exempelvis i de fall dér
befintliga anliggningar inte har tillrickligt utrymme for ytterligare
reservkraftsystem. Kostnaderna f6r sadana anpassningar har inte varit mojliga
att uppskatta inom ramen for foreskriftsarbetet, eftersom det kriver
identifiering av dessa siter samt noggrann utredning av de eventuella siter som
behover anpassas.

Okade investeringar i reservkraft bedoms ¢ka driftsikerheten patagligt, vilket
vager in i rimlighetsbedémningen for kravet. PTS bedomer att kravet
sammantaget ar rimligt da de storsta kostnaderna f6r kraven hamnar pa de
storre tillhandahallarna, vilka dr de som framst innehar tillgangar i de hégre
klasserna. PTS bedomer att detta kan motiveras av att det 4r rimligt att sidana
konsekvenser kan uppsta eftersom storningar och avbrott som drabbar dessa
tillgangar drabbar fler i samhallet, dvs. far stérre paverkan totalt sett for
tillgdngligheten av tjdnsterna, jaimfért med avbrott i mindre viktiga tillgangar.
De storre aktorerna dr ocksd sidana som har littast att fordela kostnader for
skyddsatgirder inom verksamheten och som bedéms ha littast att hantera mer
omfattande krav. Det faktum att det finns sdrskilda ikrafttridandebestimmelser
tor kravet och att tillhandahallare i vissa fall kan anséka om undantag bidrar
dven det till att gbra kravet rimligt i och med att kostnaderna kan spridas ut
over lingre tid, samt att vissa mycket kostsamma investeringar inte behover
genomforas om tillhandahallaren har fatt tillgangen undantagen efter ansokan.



Reservkrafissystem avseende mobila kommunikationstianster

22 § Tillhandahallare av mobila kommunikationsnit och mobila
kommunikationstjanster ska med reservkraftssystem sikerstilla att
strobmavbrott inte orsakar storning eller avbrott i kommunikationsnit och
kommunikationstjanster som denne tillhandahaller eller minskar
kommunikationstjansters tickningsomrade, under atminstone 1 timme i
tatort med fler 4n 8 000 invanare och 4 timmar pa Ovriga platser, fran det att
stromavbrottet intriffade. Strémavbrott som intriffar med mindre 4n 4
timmars mellanrum avseende samma tillgang ska anses utgora ett
stromavbrott.

Tillhandahallaren far under strémavbrottets varaktighet, om det ér
noédvindigt for att uppritthilla kommunikationstjanster under den tid som
anges i fOrsta stycket och under forutsittning att tickningsomradet
bibehalls, minska tillgangarnas elférbrukning genom att begrinsa antalet
frekvensband som anvinds f6r kommunikationstjansterna. Om kvarvarande
frekvensband inte ger tillricklig kapacitet f6r att uppratthélla samtliga
tillhandahallarens kommunikationstjinster, far tillhandahallaren férdela
kapaciteten sa att i forsta hand samtalstjinst, i andra hand meddelandetjanst
och i tredje hand datakommunikationstjanst tillhandahalls.

Det andra kravet under rubriken ”Reservkraftssystem” innebar att
tillhandahallare av mobila kommunikationsnit och mobila
kommunikationstjinster, 1 titort med fler dn 8 000 invanare, ska sikerstilla att
strtébmavbrott inte orsakar storning eller avbrott i kommunikationsnitet och
kommunikationstjansten eller minskar tjanstens tickningsomride under
atminstone en timme fran det att stromavbrottet intriffade. Pa andra platser ska
tillhandahallaren sakerstilla att strtomavbrott inte orsakar storning eller avbrott i
kommunikationstjansten eller minskar tickningsomradet under atminstone fyra
timmar vid stromavbrott. Dock far tillhandahallaren, enligt andra stycket, om
det ar av vikt for att minska elférbrukningen pa siten, begrinsa antalet
frekvensband som anvinds vid sadant sttomavbrott. I dessa fall ska
tillhandahallaren, om eller ndr det uppstar kapacitetsbrist, 1 férsta hand
uppritthalla samtalstjinst, i andra hand meddelandetjianst och i tredje hand
datakommunikationstjinst.

I likhet med kravet pa reservkraftssystem enligt 21 § giller att flera
strtomavbrott som intriffar f6r samma tillgang med mindre dn 4 timmars
mellanrum ska, vad avser strémavbrottets varaktighet, anses utgora ett
strémavbrott.

Kravet innebir indirekt att tillhandahallare av mobilndt och mobiltjanster maste
sakerstilla att vissa basstationer, som dr nodviandiga for att uppfylla kravet,
forses med reservkraft for att klara av en timmes, respektive fyra timmars,
sttomavbrott. Tillhandahallaren beh6ver emellertid inte uppritthalla full
samtals- eller datakapacitet i dessa fall, férutsatt att reducering behévs for att
minska basstationens elférbrukning. For att bibehalla yttickning kravs i
dagsliget huvudsakligen att tillhandahallaren uppritthaller de lagre
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frekvenserna, dvs. frekvenser under 1000 MHz. Vid ett strémavbrott, som
drabbar ett storre omrade, kommer troligtvis niten till viss del att bli hart
belastade, eftersom de siter som ska garantera anvindare tillgang till manga
samtidiga samtal och hég datakapacitet i tjdnsterna far stingas ner.

Syftet med detta krav ar att sakerstilla att mobila kommunikationstjinster,
atminstone under viss angiven tid, fungerar inom det normala
tickningsomradet vid stromavbrott. Kravet giller oavsett hur manga
anslutningar som basstationen betjinar, dvs. det foljer inte av klassificering utan
giller for alla tillhandahallare av mobila kommunikationsnat.

Som ovan redovisats varar 80 procent av alla stromavbrott under kortare tid 4n
fyra timmar, varfor kravet utanfor titort innebir att minst 80 procent av alla
elkraftsfel kan intraffa utan paverkan pa mobiltjansternas tickning.

Nir det giller skillnaden i1 kraven inom eller utanfor titort sa framgar av
tillginglig statistik att elkunder anslutna till s.k. landsbygdsnit'? i genomsnitt
under perioden 1998 och 2010 hade omkring fem ganger sa manga
stromavbrott och trettio ganger fler avbrottsminuter dn stadskunderna.
Sannolikheten for att ett stromavbrott intriffar dr saledes fem ganger hogre i ett
landsbygdsnit. Dessutom varar sadana avbrott lingre 4n motsvarande avbrott i
en titort. PTS bedémer dirfor att det dr viktigt att de basstationer som
strommatas via ett landsbygdsnit har en lingre uthallighet mot strémavbrott.
Nir det giller basstationer beldgna 1 stadsmiljo 4r dessa dessutom ofta placerade
1 byggnader, vilket, enligt uppgift fran tillhandahallare av mobila
kommunikationstjinster, ofta innebdr att en utbyggnad av kapaciteten i syfte att
klara lingre stromavbrott avsevirt forsvaras pa grund av utrymmesskal eller pa
grund av byggnadstekniska begrinsningar. Aven om antalet anvindare som
drabbas i stiderna dr fler ar PTS sammanvigda bedomning att ett differentierat
krav dr mest dndamalsenligt med beaktande av de effekter som kan forvintas i
forhillande till de kostnader som dsambkas tillhandahallarna.

Efter samrad med tillhandahallarna dr det PTS bedémning att tillhandahallarna
idag agerar vildigt olika i den hir frigan, och att stora investeringar kommer att
behova goras for att uppfylla kravet.

Tidsatgang och administrativa kostnader

De administrativa engiangskostnaderna som kravet medfér utgors av
dokumentation av vidtagna skyddsatgirder. De administrativa arliga
kostnaderna hinfoér sig till uppdatering av dokumentation. Det édr i dagsliget
endast en medelstor tillhandahallare och fyra stora tillhandahallare av mobila
kommunikationsnit och -tjanster, nitsamarbeten inkluderade. som omfattas av
kravet.

For stora tillhandahillare bedoms de totala administrativa kostnaderna till
143 680 kr 1 engangskostnader och 53 880 kr i arliga kostnader.

12 Elndt har olika kundtithet, T, vilket definieras som antal kunder per kilometer ledning. For
landsbygdsnit giller T<10 enligt energimarknadsinspektionen.
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Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

PTS bedémer att de 6vriga kostnaderna som ér forknippade med kravet dels ar
hinforliga till personalkostnader, sisom kostnader f6r eventuell utbildning av
personal, och av investeringskostnader i ny reservkraft. Det dr endast en
medelstor och fyra stora tillhandahallare av mobila kommunikationsnat
(ndtsamarbeten inkluderade) som omfattas av kravet.

Owriga personalkostnader

For stora tillhandahallare bedoms de totala personalkostnaderna till 71 840 kr 1
arliga kostnader.

Investeringskostnader

Investeringskostnaderna for reservkraftskravet for mobila basstationer kommer
att variera mellan de olika tillhandahallarna med kostnader fran 10 till knappt
300 miljoner kr, beroende pa hur utbyggt nit tillhandahallaren har och antalet
abonnenter. Till det tillkommer arliga merkostnader pa upp till 30 miljoner kr
for fortsatta investeringar, underhall och anpassningar. Kostnaderna for att
uppritthalla tjdnsterna enligt kravet har beriknats genom att beddma kostnader
for uppritthallande av 800 och 900 MHz-banden.

Rimlighetsbedommning

PTS bedémer att kravet dr rimligt dd nyttan med kravet 6verskrider
kostnaderna. Samhillet blir allt mer beroende av mobila kommunikationsnit
och i vissa omraden ar abonnenterna beroende av enbart mobila nit. Genom
att stilla krav pa att tjinsterna vid strémavbrott ska uppritthalla tickning och
funktion, med viss reducering av kapaciteten om det beh&vs f6r minskad
elférbrukning, uppnas en hogre grad av driftsakerhet, bl.a. eftersom 80 procent
av alla strémavbrott varar kortare tid 4n fyra timmar och de allra flesta
avbrotten drabbar just omraden utanfor titort, dir fyratimmarskravet giller.
Genom att sikerstilla att mobilndten fungerar en viss tid, men med vissa tillatna
begrinsningar i kapaciteten, vid stromavbrott ges tillhandahallaren vidare
utrymme att vidta andra limpliga atgarder for att hantera stromavbrottet, vilka
dven de kan bidra till en 6kad driftsikerhet. De kostnadsberikningar som PTS
har genomfért och den kostnadsinformation som férmedlats till PTS fran
tillhandahallarna visar att kraven pa reservkraftsystem kan forvintas leda till
betydande merkostnader. Férdelningen av enskilda krav inom och mellan olika
kategorier av tillhandahallare uppvisar ocksa betydande variationer. PTS har
inte bedomt att det dr rimligt att stilla krav pa att tillhandahéllarna ska
uppratthalla alla tjanster med full kapacitet eftersom det genererar kostnader
som dr drygt fyra ginger hogre dn ovan redovisade kostnader. Dessutom ir det
ibland mycket svart att hitta placering for reservkraft framfor allt i stadsmiljo.
Det krav som nu stills motverkar dven en sinkning av nuvarande niva av
reservkraft i de mobila kommunikationsniten. Kostnaden kan aven sittas 1
relation till vad produktionsbortfallet for ett avbrott kan uppskattas till (se
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avsnitt 6.2 om ekonomiska konsekvenser). Motsvarande reglering finns dven 1
Norge och Finland."

Processer avseende reservkrafissystem

22 § Tillhandahéllaren ska tillimpa processer for planering, inrittande,
underhall och utbyte av reservkraftssystem.

Enligt kravet, som giller f6r samtliga tillhandahallare som pa nagot sitt behéver
hantera reservkraft, ska tillhandahallaren tillimpa processer for hur denne ska
planera, inritta, underhalla och byta ut sina reservkraftssystem. Processerna ska,
enligt kravet pa 6vergripande driftsikerhetsarbete, vara dokumenterade.

Processerna enligt kravet kan t.ex. utgoras av proceser for kontroll av
reservkraftssystem, underhall, hanteringsrutiner och forteckning 6ver befintliga
reservkraftssystem, rutiner for att kora ut mobila reservkraftverk inom en viss
tid och prioriteringslistor. Genom limpliga processer uppnis ett 6kat skydd for
nit och tjanster vid stérningar och avbrott i den externa elkraftférsorjningen,
vilket 6kar driftsikerheten.

Att det finns tillgang till el dr en grundforutsittning vid tillhandahallande av
elektroniska kommunikationsnit och -tjanster. Utrustning for transmission av
signaler och drift av databaser forutsitter elférsorining. Aven kyl- och
ventilationssystem i anldggningar dr beroende av elférsorjning. Samtidigt ar
strtobmavbrott av varierande lingd och omfattning nidgot som intriffar dagligen
runt om i Sverige, varfor det, enligt PTS bedomning, dr nédvandigt for en god
driftsikerhet att tillhandahallaren ar férberedd och har en f6rmaga att hantera
stromavbrott pa ett sidant satt att effekterna av ett strémavbrott blir sd sma
som mojligt f6r den egna verksamheten. Dokumenterade processer medfor
bl.a. en 6kad mdjlighet till effektiv kontroll Gver reservkraftssystemen och
okade mojligheter att folja upp hanteringen av systemen over tid.

I enlighet med de befintliga allmidnna riden har tillhandahallare redan en
skyldighet att ta fram rutiner relaterade till elférsorjning. PTS bedémer, baserat
pa tillsyn och de kontakter som PTS haft med tillhandahallarna, att de flesta
tillhandahallare redan idag har upprittat processer for hantering av
strémavbrott, men att det ofta foreligger brister i dokumentationen av denna.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser upprittande av processerna for att
hantera strémavbrott, dvs. for planering, inrattande, underhall och utbyte av
reservkraftssystem, for de tillhandahéllare som inte har det idag. De
administrativa arliga kostnaderna avser eventuell revidering av
dokumentationen.

13 Foreskrift om sikerstillande av kommunikationsnit och kommunikationstjanster, 54 A/2012 samt
Minstekrav til reservestromkapasitet i landmobile nett, PT-ref. 1402794
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For sma tillhandahallare bedoms de totala administrativa kostnaderna till
391 528 kr 1 engangskostnader och 195 764 kr 1 arliga kostnader.

For medelstora tillhandahallare bedoms de totala administrativa kostnaderna till
82 616 kr i engingskostnader och 41 308 kr i arliga kostnader.

For stora tillhandahallare bedoms de totala administrativa kostnaderna till
53 880 kr 1 engiangskostnader och 17 960 kr i arliga kostnader.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedomning

PTS bedémer att de 6vriga kostnaderna som ér forknippade med kravet
avseende reservkraftsprocesser ar hinforliga till personalkostnader, sisom
kostnader f6r eventuell utbildning av personal i de processer som tagits fram
enligt kravet. PTS bedomer att dessa kostnader ér sa pass sma att de ryms inom
beriknade 6vriga kostnader f6r processer 1 kravet om Overgripande
driftsikerhet.

PTS bedomer att kravet ar rimligt dd det medfor att tillhandahallarna ska ha ett
systematiskt arbetssatt for att hantera reservkraften, vilket medfor ett 6kat
skydd for nit och tjdnster vid strémavbrott, vilket 1 sin tur 6kar driftsikerheten.
Systematiken kommer att medfora minskade kostnader f6r hanteringen av
reservkraften. Den kan dven medfora att kostnaderna for storningar eller
avbrott pa grund av stromavbrott minskar. PTS bedémer att flertalet har dessa
processer, eftersom krav pa att analysera risken f6r elavbrott och hantering av
det funnits sedan 2007, vilket bidrar till att kostnaderna for kravet hills nere,
vilket i sin tur innebar att kravet, enligt PTS bedomning, ar rimligt.

11.2.13 Undantag

Undantag avseende 16-22 (f

24 § Post- och telestyrelsen kan efter ansokan fran en tillhandahaéllare medge
undantag frin kraven pa redundans och reservkraftssystem i 16-22 §§ i
toljande fall.

1. Om kostnader och tillginglig teknik medfor att atgiarden ar olimplig
1 forhallande till de positiva effekter for driftsikerheten som den
medf6r och tillhandahéllaren vidtar limpliga alternativa atgirder nir
sddana finns.

2. Om annan reglering férhindrar vidtagandet av atgirden.

3. Om atgirden avser tillgangar och forbindelser som ska avvecklas
inom tvé ar fran den dag da denna forfattning beslutades.

Utover vad som foreskrivs i forsta stycket punkterna 1-3 maste
tillhandahallaren 1 samtliga fall dven redovisa vilka alternativa atgarder som
denne har for avsikt att vidta for att begrinsa negativa effekter av att den
toreskrivna dtgirden inte vidtas, samt vilken paverkan pa driftsikerheten
som detta medfor
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Enligt bestimmelsen kan PTS, efter ansokan fran tillhandahéllaren, medge
undantag frin skyldigheterna enligt kraven pa redundans och reservkraftssystem
116-22 §§. Undantag kan medges endast om kostnader och tillginglig teknik
medfor att atgirder dr olimplig, om annan reglering férhindrar vidtagandet av
atgirden eller om en tillgang eller férbindelse eller grupp av tillgangar eller
forbindelser ska avvecklas inom de kommande tva aren, sett frain den dag da
forfattningen beslutades.

Undantag kan endast medges om tillhandahallaren i ansékan har redovisat vilka
alternativa atgirder, om nagra, som denna vidtar for att begrinsa negativa
effekter av undantaget, samt vilken paverkan pa driftsikerheten som undantaget
medfor. Utan att ange den hir informationen foreligger inte tillrackliga underlag
tor PTS t6r att beddma om undantag kan medges eller inte.

Syftet med bestimmelsen ar frimst att litta upp kraven som foljer av
klassificering 1 de fall som en skyddsatgird skulle vara tekniskt mycket
svargenomforlig eller omojlig eller om kostnaden framstar som orimlig i
torhallande till nyttan. De kostnadsberidkningar som PTS har genomfért och
den information om kostnader som formedlats till PTS fran tillhandahillarna,
visar att enskilda krav pa redundans och reservkraft kan férvantas medfora
betydande merkostnader. Férdelningen av enskilda krav inom och mellan olika
kategorier av tillhandahallare uppvisar ocksa stora variationer. I vissa fall gor
PTS bedomningen att kostnaderna for att uppfylla kravet for en viss tillgang
eller férbindelse inte star i proportion till den 6kade driftsikerheten. Har
bedémer PTS att det dr limpligt med ett undantagsférfarande, som kan
anvindas for att skapa basta mojliga balans mellan kostnader, tillginglig teknik
och driftsikerhet. Det kan t.ex. rora sig om tillgangar eller férbindelser som av
kostnadsskal inte rimligen kan goras redundanta, t.ex. kontrollenheter for
basstationer (BSC, RNC), eller reservkraftskrav dir anliggningens beskaffenhet,
t.ex. storlek eller funktionalitet, tekniskt begrinsar méjligheterna att uppfylla
kravet.

Tidsatgang och administrativa kostnader

De administrativa engangskostnaderna avser upprittande av ansékan om
undantag. Den mest tidskrivande aktiviteten utgors av redovisningen av
alternativa atgirder och de konsekvenser for driftsikerheten som ett beviljat
undantag skulle medfora. Tillhandahallare av mobila kommunikationsnit
bedéms inkomma med dtminstone en ansdkan var rérande BSC och RNC.
Vidare kommer troligen nagon tillhandahallare inkomma med ansékan om
undantag avseende utrustning for ndt och tjdnster som ir i slutet av sin
livscykel.

PTS bedomer att utredning enligt ovan och upprittandet av en
undantagsansokan tar 24 timmar. Det ger en total administrativ kostnad pa 10
776 kr per ans6kan om undantag.

Ovriga kostnader och forindringar for tillhandahallaren, samt
rimlighetsbedémning
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PTS bedémer att undantaget ar ett sitt for tillhandahallarna att halla nere
kostnaderna for foreskrifterna om t.ex. kostnaden for ett krav dr orimlig i
torhallande till nyttan. Pa de krav dir undantagsforfarandet kan tillimpas har
PTS tagit hinsyn till méjligheten att anséka om undantag vid kravets
rimlighetsbedémning.

PTS har stimt av kostnaderna for kraven med ett urval tillhandahallare. Mot
bakgrund av att undantagsbestimmelsen utgér en mojlighet f6r
tillhandahallarna, och inte ett krav, samt att P'TS inte kan bedéma vilka volymer
av undantagsansokningar som kommer att limnas till PTS, har myndigheten
inte uppskattat kostnaderna for tillhandahallarna nirmare.

Efter samrad med tillhandahallare har PTS fatt uppgifter som visar att, for det
fall att samtliga tillhandahallare som har BSC och RNC skulle beviljas undantag
for dessa tillgangar, sa skulle detta totalt innebara en besparing pa cirka 200-300
miljoner kronor.



12 Bedomning av om sarskilda hansyn
behover tas nar det galler tidpunkt
for ikrafttradande och om det finns
behov av speciella
informationsinsatser

1. Denna forfattning trader 1 kraft,
a. 5 ar efter den dag da forfattningen beslutades i fraga om

1. atgirder enligt 17 och 18 §f, avseende vid utgangen av juni
manad 2015 befintliga tillgangar i klasserna C och D, sa linge
tillhandahallaren inte genomfor forandringar av tillgangen,

i. atgirder enligt 21 §, avseende vid utgangen av juni manad 2015
befintliga reservkraftssystem for tillgangar i klass D, sd linge
tillhandahallaren inte genomfor foérandringar av tillgangen, och

1. atgirder enligt 22 §, avseende vid utgiangen av juni manad 2015
befintliga reservkraftssystem for tillgangar i mobila
kommunikationsnit, sa linge tillhandahallaren inte genomfér
torindringar av tillgangen, och

b. den 1 september 2015 i 6vrigt.

2. Genom forfattningen upphavs Post- och telestyrelsens allmanna rad
(PTSES 2007:2) om god funktion och teknisk sdkerhet samt uthéllighet
och tillgianglighet vid extraordinara hindelser i fredstid.

Manga av kraven i den féreslagna regleringen galler redan i viss utstrickning
enligt de allmidnna rad som nu kommer att ersittas. Genom att kraven nu stélls 1
form av foreskrifter i stallet f6r allmdnna rad férsvinner dock utrymmet att
vidta alternativa atgirder.

Foreskrifterna foreslas trada i kraft den 1 september 2015. Pa sa vis blir det
mojligt £6r de tillhandahallare som 1 dagslaget inte uppfyller kraven att
genomfora nédvandiga atgirder, t.ex. genom att gora tekniska anpassningar och
utbilda personalen.

For vissa av de krav som foljer av klassificering eller som medfér storre
investeringskostnader har PTS bed6émt att det dr lampligt med senare
ikrafttridandedatum som innebir att kraven, vad giller befintliga tillgingar och
reservkraftssystem, ska uppfyllas om fem ar. Ikrafttridandetiden 4r anpassad sa
att investeringar och driftsittning i stor utstrackning kan goras i samband med
ordinarie utrustningsbyten. Dessa sker normalt pa sex- till sjudrsbasis. 1
samband med nyetablering av tillgangar eller utbyte av befintliga
reservkraftssystem ska dock kraven uppfyllas omedelbart, vilket bl.a. medfér att
de 6nskade effekterna av kraven kommer att uppnas gradvis allt eftersom
gammal utrustning byts ut. PTS bedémer att ikrafttridandet ar lampligt for att
lindra de ekonomiska konsekvenserna av kraven.
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Vad giller informationsinsatser har PTS i samband med framtagandet av
foreskrifterna fort en I16pande dialog med aktorer pa marknaden. Foreskrifterna
kommer att remitterats for synpunkter till samtliga anmalda tillhandahallare av
elektroniska kommunikationsnit- och tjanster. Harutéver kommer PTS att
limna ytterligare information om reglerna pa PTS webbplats. Nagra ytterligare
informationsinsatser bedéms i dagsliget inte vara nodvindiga.
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13 Beskrivning av paverkan pa
konkurrensforhdllandena

PTS har utrett i vilken utstrickning den foreslagna regleringen kan komma att
paverka konkurrensforhallandena for tillhandahallaren. Som en grundregel ska
regleringen alltid vara sa konkurrensneutral som moijligt, samtidigt som den inte
far vara mer ingripande dn nédvindigt.

De foretag som berors av regleringen verkar pa en konkurrensutsatt marknad.
Konkurrens pa marknaden for elektronisk kommunikation dr av mycket stor
betydelse for att alla i Sverige ska fa tillgang till elektroniska kommunikationer,
dven om konsumenternas mojligheter att vilja mellan olika tillhandahallare
varierar, dels mellan olika typer av tjanster och dels mellan olika platser i landet.

I och med att PTS staller upp krav for tillhandahallarna finns det risk for att
forutsittningar f6r hur marknaden fungerar f6rindras och dirmed villkoren f6r
konkurrensen. De foreskrifter som foreslas kan antas paverka de
tillhandahallare som verkar pa marknaden 1 varierande utstrickning. Detta beror
dels pa att tillhandahéllarna 4r av sa olika storlek och omfattning, och dels pa
hur utvecklat driftsikerhetsarbete tillhandahallaren redan har, mot bakgrund av
bestimmelserna i 5 kap. 6 b § LEK och de allmidnna raden fran 2007. De
foreslagna reglerna ir ett fortydligande av skyldigheten att vidta limpliga
tekniska och organisatoriska atgirder fOr att sakerstilla att verksamheten
uppfyller rimliga krav pa driftsikerhet. Manga av tillhandahallarna bedéms
redan uppfylla en stor del av kraven, vilket innebir att konkurrensen inte
paverkas 1 lika stor utstrickning som om kraven varit helt nya.

PTS har efterstrivat att gora foreskrifterna sa neutrala som mojligt, for att
motverka konkurrenshimmade effekter. Kraven faststiller vad som ska uppnas,
inte hur. Detta for att skapa frihetsgrader och inte tvinga fram strikta
tillvigagangssitt och processer. Flera krav faststiller nivan av skydd genom en
riskanalys. Nivan pa atgirderna och vad som ska anses vara en lamplig
skyddsatgird i1 det enskilda fallet tar saledes hinsyn till den egna verksamhetens
forutsittningar. Detta innebir att risken f6r snedvridning av konkurrensen blir
mindre i férhallande till om kraven istallet skulle varit utformade pa exakt
likadant sitt fOr alla tillhandahallare dir nagon akt6r skulle riskera att
missgynnas av utformningen av ett visst krav i férhéillande till andra aktorer.
Den nuvarande 16sningen gor att uppfyllande av kraven kan anpassas till
respektive aktors verksamhet.

For nagra krav har PTS fastslagit vilken konkret niva av driftsikerhet som ska
uppnis efter klassificering. Aven vad giller dessa krav stipuleras vad som ska
uppnas, inte hur. Kraven innebir att tillgangar som betjdnar manga anslutningar
klassas hogre och dirmed maste f6lja striktare krav dn tillgangar som klassas
ligre. Fran konkurrenssynpunkt kan kravet innebira att storre aktorer med
manga anslutna drabbas av mer omfattande krav 4n mindre aktorer med férre
aktiva anslutningar. PTS bedomer att sidan paverkan kan motiveras av att det
ar rimligt att sidana konsekvenser kan uppsta eftersom stérningar och avbrott
som drabbar dessa tillgangar drabbar fler i samhillet, dvs. far stérre paverkan
totalt sett for tillgingligheten av tjdnsterna, jaimfort med avbrott 1 mindre viktiga



tillgangar. De storre aktorerna dr ocksa saidana som har littast att fordela
kostnader for skyddsatgirder inom verksamheten och som bedéms ha littast
att hantera mer omfattande krav.

Kravet som foljer av klassificering giller for tillhandahallare som kinner till eller
kan reda pa antalet aktiva anslutningar som en tillgang betjanar. Det ir sedan
mojligt f6r dessa tillhandahallare att stilla krav pa sina underleverantorer,
exempelvis tillhandahallare av svartfiber, sa att driftsikerheten uppnas i flera
led. Samtliga tillhandahallare som ska klassificera sina tillgangar drabbas dock
likvirdigt. Det blir saledes ingen snedvriden konkurrenssituation sett till
tillhandahallare inom samma marknadsnisch. Mot denna bakgrund triffar
foreskrifterna dir de ger storst nytta, eftersom en aktiv anslutning i allmanhet ar
det samma som en privatperson eller ett hushall. Medelstora till strre
tillhandahallare, myndigheter och andra organsationer som har hogre krav pa
sin kommunikation maste sikerstilla att de har ritt krav pa sin kommunikation
genom avtal.

PTS har valt att ha olika ikrafttridandetidpunkter f6r de mest kostnadsdrivande
kraven. Dessa dr anpassade efter t.ex. batterier och deras livslingd. PTS har
aven valt att inféra mojligheten till undantag for att till exempel inte tvinga fram
investeringar i teknik som r i slutet av sin tekniska livslingd.

Utifran ovanstiende bedomer PTS att foreskrifternas konkurrenspaverkan ar
godtagbar, da reglerna till viss del utgor ett fortydligande av redan géllande
regler. Nir det galler kraven som kopplas till klassificering bedomer PTS att den
konkurrenspaverkan som skulle kunna uppsta dr motiverad utifrain den 6kade
driftsikerhet som uppnas i samhillet och pa omradet elektronisk
kommunikation.
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14 Beskrivning av om sarskild hansyn
behover tas till sma tillhandahadllare

Den stora majoriteten av aktorer som berdrs av de foreslagna foreskrifterna
utgors av sma tillhandahaéllare. PTS har beaktat fraigan om sirskilda hinsyn
behover tas till dessa tillhandahallare vid reglernas utformning, men bedémt det
som olampligt att ge utrymme f6r férmildring pa grundval av tillhandahallares
storlek eller omsittning. Endast p.g.a. att man som slutanvindare koper en
tjanst fran en mindre tillhandahallare si ska detta inte betyda att man inte ar
garanterad en viss grundlidggande niva av driftsakerhet.

Sma tillhandahallare bedéms ofta vara de tillhandahallare som inte redan
uppfyller de féreslagna kraven, samtidigt som det ar PTS bedomning att dessa
skulle kunna dra stor nytta av att tillimpa ett driftsdkerhetsarbete enligt den
foreslagna regleringen pa sikt, da driftsikerheten och tillgingligheten till nit och
tjdnster férvintas Oka, och kostnader férenade med intriffade stérningar och
avbrott forvantas minska, samtidigt som intakterna forvintas 6ka tack vare
kontinuerlig konsumtion av kommunikationstjanster. Framtagning av
dokumenterade processer och en tydlig rollférdelning med utpekade ansvariga
tor driftsakerhetsarbete, minskar férekomsten av osiakerheter 1 hantering av
risker och incidenter och 6kar tillhandahallares beredskap i hindelse av
storningar eller avbrott.

Flera av kraven pa skyddsatgirder som ska vidtas baseras pa riskanalyser, vilka
ska genomféras utifrin respektive tillhandahallares verksamhet och omfattning.
Sma tillhandahallare har bl.a. inte lika manga tillgangar och férbindelser som
storre och darfor inte heller behov av lika omfattande processer och
skyddsétgirder som stora, varfér manga krav inte kommer att sla lika hart mot
mindre aktorer.

Nir det giller kraven som foljer av klassificeringen sa dr dessa anpassade efter
tillhandahallares storlek satillvida att kraven slar olika hart beroende pa hur
manga anslutningar som ir beroende av en viss tillgang. Sma tillhandahallare

bedoéms generellt ha firre tillgangar i de hogre klasserna ar storre
tillhandahallare.

PTS bedémer de administrativa kostnaderna f6r genomsnittliga sma
tjanstetillhandahallare till cirka 66 452 kr 1 administrativa engangskostnader och
cirka 24 246 kr i arliga administrativa kostnader. Vidare bedéms de 6vriga
kostnaderna f6r genomsnittliga sma tjanstetillhandahéllare till cirka 32 328 kr 1
engangskostnader och cirka 57 921 kr i arliga 6vriga kostnader. For de allra
minsta tjanstetillhandahéllarna i denna kategori torde de administrativa
kostnaderna vara betydligt lagre. PTS anser att detta inte kan anses orimligt
betungande for att uppritthalla den grundliggande skyddsnivin enligt LEK och
den foreslagna regleringen.

PTS gor bedomningen att kostnaderna for att uppfylla bestimmelserna i
foreskrifterna dr rimliga i férhallande till behovet och nyttan av driftsikra
elektroniska kommunikationertjanster och -nit. Nagra ytterligare sirskilda
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hinsyn behover darfor inte tas till sma tillhandahallare vid reglernas
utformning.



Sida
83(87)

15 PTS samrad med marknaden

PTS har under arbetets gang kontinuerligt stimt av utkast till krav,
kostnadsberikningar och besvarat de fragor som tillhandahallarna har haft,
savil genom dterkommande referensgruppsméten, som genom bilaterala moten
eller telefonsamtal med ett urval av tillhandahillare. Efter diskussioner och
informationsinhdmtning frin marknadens aktérer har PTS vid ett flertal
tillfallen reviderad kraven sa att dessa inte ska bli alltfér betungande eller riskera
att inte ge 6nskad effekt.

PTS vill hiarmed ta tillfallet 1 akt att tacka samtliga som har varit med och
bidragit med information, synpunkter och forslag.
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16 Avslutning

16.1 Underrattelse for anmalan till Europeiska
kommissionen
Det féreskrivs 1 6 § forordningen (1994:2029) om tekniska regler att en
myndighet som avser fatta beslut om en teknisk regel i god tid ska underritta
Kommerskollegium om det forslag som den har utarbetat. Bestimmelserna i
torordningen ansluter till Sveriges internationella forpliktelser enligt bl.a.
Europapatlamentets och radets direktiv 98/34/EG av den 22 juni 1998, dndrat
genom Europaparlamentets och ridets direktiv 98/48/EG, om ett
informationsforfarande betriaffande tekniska standarder och foreskrifter och
betriffande foreskrifter f6r informationssamhillets tjanster.

Enligt PTS bedémning dr nu foreslagna foreskrifter inte att se som sidana
tekniska regler som ska underrittas enligt nimnda férordning.

16.2 Kontaktpersoner

Kontaktpersoner:
For sakfragor:
Anna Wibom, PTS Nitsikerhetsavdelning:

Anna.Wibom@pts.se

Karin Lodin, PTS Nitsikerhetsavdelning:

Karin.Lodin(@pts.se

For juridiska fragor:

Sofie Sandell, PTS Rittssekretariat:

Sofie.Sandell@pts.se


mailto:Anna.Wibom@pts.se
mailto:Karin.Lodin@pts.se
mailto:Sofie.Sandell@pts.se

Bilaga 1 Sammanstallning av kostnader och
hur de har uppskattats

Administrativa kostnader ska, enligt férordning (2014:570) om regeringens
medgivande till beslut om vissa foreskrifter beridknas enligt foljande modell:
population x frekvens x tidskostnad. Population motsvaras av antalet foretag
som berors, frekvens antalet ganger pa ar som kravet ska uppfyllas och
tidskostnad den tid det tar att uppfylla kravet multiplicerat med den timkostnad
personen som uppfyller kravet innebir for foretaget.

PTS har valt att dela upp populationen, dvs. antalet féretag i tre kategorier: sma,
medelstora och stora. Direfter har kostnader beraknats for respektive kategori.
Detta har gjorts eftersom forutsattningarna for respektive kategori varierar
kraftigt liksom kostnaderna.

Frekvensen har hanterats genom att ange uppskattat antalet timmar som krivs
initialt fOr att t.ex. ta fram processer samt arligen fOr t.ex. revidering. Detta har
gjorts eftersom det blir tydligare att redovisa hur lang tid vi forvintar oss att en
viss aktivitet tar, istillet fOr att ange en siffra for hur manga ganger som t.ex.
uppdatering av processer ska ske, dd det oftast ir en gang arligen.

Slutligen har detta multiplicerats med timkostnaden for att fa fram den totala
administrativa kostnaden for de olika kategorierna av foretag. 1
konsekvensutredningen har den totala kostnaden f6r respektive grupp
redovisats, medan hela berdkningen inklusive antalet uppskattade timmar
redovisas i bilaga.

Alla kostnader som beriknas, savil antalet timmar som investeringar ir en
uppskattning av de tillkommande kostnader som tillhandahéllarna far f6r att
leva upp till kraven idag. Kostnaderna ir alltsa inte uppskattade utifran att en
tillhandahallare helt saknar processer, rutiner, reservkraft eller redundans.

Ren redovisning av vad kostnaderna representerar aterfinns 1 avsnitt 11. 1
tabellerna nedan aterfinns uppskattade antal timmar f6r en genomsnittlig aktor
inom respektive kategori. I den 6vriga tabellen finns de administrativa
kostnaderna och i den nedre 6vriga timbaserade kostnader.

Investeringskostnader

Uppskattningar baseras pa PTS bedomningar som stimts av med aktorerna vid
moten och underhandskontakter. Uppskattningarna presenteras under
respektive krav i avsnitt 11. Uppskattningarna baserar sig vidare pa antaganden:

- Alla stora tillhandahallare har tillgdngar i klasserna A till D.

- Alla medelstora tillhandahéllare bedoms ha tillgangar i klass C och D,
10 procent bedéms ha en tillgang i klass B. Medelstora tillhandahallare
har 1 genomsnitt en klass C och tva klass D tillgangar.

- En fjirdedel av tillhandahallarna i kategorin sma tillhandahéllare har en
tillgang i klass D och att 6vriga saknar sadana.
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Tidsuppskattningar for administrativa och dvriga
timbaserade kostnader

Uppskattningar baseras pa PTS bedomningar baserat pa erfarenheter fran
tillsyn och avstimningar med tillhandahéllare. Bedomningar avseende antal
timmar i de olika kostnaderna baserar sig pa en genomsnittlig aktor inom
kategorin. Det innebir att en stor aktor inom respektive kategori har hogre
kostnad dn snittaktéren och en mindre har ligre kostnader.

PTS har beh6vt gora vissa antaganden som ar centrala for att kunna uppskatta
antalet timmar for en genomsnittlig aktor i respektive kategori:

- Detir 200 tillhandahéllare som har ett eget kommunikationsnit eller
enbart erbjuder elektroniska kommunikationsnit

- De tillhandahallare som har egna tillgangar i klasserna A-D kan behova
bekosta tester for tillgangar i samband med planerade férindringar. Det
ir en fjardedel av de sma tillhandahallarna, och samtliga medelstora och
stora tillhandahallare som har sidana tillgangar.

- 70 sma och en medelstor tillhandahallare saknar jourtjinstgoring. PTS
bedoémer att ersittningen for jourtjanstgoringen ar 10 procent av
normal ersittning. Jourtjinstgéringen utgér 6656 timmar utanfor
kontorstid under ett ar.

Timkostnad

Nivan pa timkostnaden baseras pa statistik fran SCB. De aktuella kostnaderna
baseras pa driftingenjorer (el-tele) med civilingenjorsutbildning (SSYK-kod
214). Inom den privata sektorn uppgar medellonen till 41 200 kronor 1
manaden i1 2012-ars I6ner. I berdkningarna antas alla arbeta 165 timmer per
manad. I berdkningen av timkostnaden f6r féretagens egen personal inkluderas
semestertillige (12 procent av en manadslon pa drsbasis) samt 31,42 procent
arbetagivaravgift. Darefter har en 25-procentig overheadkostnad lagts pa.

Detta ger foljande: 41 200/165 = 250 kronor
250% (0,12+0,3142) = 109

109+250 = 359 kronor per timme * 1,25 = 448,75 kronor per timme. PTS har
valt att rikna med kostnaden 449 kr/timme.

Kategorisering av foretag
Sma tillhandahallare: under 0,1 procent av den totala marknaden (eller under 50

Mkr) —> 464 ir det totala antalet aktorer som besvarat Svensk Telemarknad
2010. Det innebar att (464 — 23 (mellanstora) — 5 (stora)) = 436 sma aktorer)

Medelstora tillhandahallare: mer 4n 0,1 procent av totala marknadsandelar (eller
50 — 1 000 Mkr) (23 st)

Stora tillhandahillare: Gver 3 procent av totala marknadsandelar (eller 6ver 1
000 Mkr) (5 st) (baserat pa totala slutkundsintikter alla elektroniska
kommunikationer)



Sammanstadllning administrativa kostnader
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Sma tillhandahdllare Medelstora tillhandahdllare |Stora tilhandah8llare
Engéngs (t) Arliga (t) Engangs (t) Arliga (t) Engéngs (t) Arliga (t)
Overgripande driftsdkerhetsarbete 24 8 48 16 96 32
Dokumentation tillgdngar och foérbindelser 8 4 16 8 32 16
Risk- och konsekvensanalys 32 12 64 24 200 64
Konsekvensbeddming 16 6 32 12 64 24
Incidenthantering 8 2 20 8 32 16
Kontinuitetsplanering 8 2 20 8 32 16
Rtgéarder efter riskbedémning 8 2 16 4 24 8
Planerade férandringar 16 4 32 8 80 20
Atkomst och behérighet 2 1 8 4 24 8
Overvakning och beredskap 4 2 8 4
Redundans av tillgdngar 8 4 20 8 64 16
Redundans av férbindelser 4 2 16 4 40 10
Reservkraftssystem 8 4 32 16 64 24
Reservkraftssystem mobila
kommunikationstjanster 64 24
Processer reservkraftssystem 2 1 8 4 24 8
Summa antal (t) 148 54 340 128 840 286
Kostnad per tillhandah3llare (kr) 66 452 24 246 152 660 57 472 377 160 128 414
Timkostnad (kr/t) 449 449 449
Antal tillhandah8llare 436 23 5
Summa kostnader 28 973 072 10 571 256 3 511 180 1 321 856 1 885 800 642 070
Engangs Arliga
Totala administrativa kostnader 34 370 052 12 535182

Sammanstallning ovriga timbaserade kostnader

Sma tillhandahdllare Medelstora tillhandahdllare |Stora tillhandah&llare
Engangs (t) Arliga (t) Engangs (t) Arliga (t) Engdngs (t) Arliga (t)
Overgripande driftsdkerhetsarbete 16 4 32 12 64 24
Dokumentation tillgdngar och foérbindelser 8 16 40
Risk- och konsekvensanalys 16 4 32 12 64 24
Konsekvensbeddmning 8 2 16 6 32 12
Incidenthantering 8 2 16 4 32 16
Kontinuitetsplanering 8 2 16 4 32 16
Atgarder efter riskbedémning
Planerade foérandringar 8 4 32 24 96 80
Atkomst och behérighet
Overvakning och beredskap 0 107 0 29 0 0
Redundans av tillgdngar
Redundans av foérbindelser
Reservkraft 4 16 32
Reservkraftssystem mobila
kommunikationstjanster 32
Processer reservkraftssystem
Summa antal (t) 72 129 160 107 360 236
Summa (kr)
Kostnad per tillhandahallare (kr) 32 328 57 921 71 840 48 043 161 640 105 964
Timkostnad (kr/t) 449 449 449
Antal tillhandah@llare 436 23 5
Summa kostnader 14 095 008 25 253 556 1 652 320 1 104 989 808 200 529 820
Engangs Arliga
Totala 6vriga kostnader 16 555 528 26 888 365




