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Yttrande avseende Skatteverkets forslag till foreskrifter
om kontrollsystem till kassaregister, krav pa
kassaregister och anvandning av kassaregister

Kassaregisterradet under IT&Telekomforetagen har erbjudits méjlighet att
inkomma med synpunkter pa rubricerade forslag.

Vi tackar for méjligheten och vill framfora f6ljande.

Sammanfattning

Idag tillats inte att kop genomfors om inte kassaregistret har kontakt med en
kontrollenhet. Om kontrollenheten ér placerad sé att den nds Sver internet uppstar
problem vid avbrott pd frbindelsen. Forslaget foreslar en 16sning pa detta genom
att buffring av datadverforingen mellan kassaregistret och kontrollenheten tillats.
Dessutom innehdller forslaget ett antal olika konfigurationer som ska méta
onskemal om att anviinda béde fysiska och virtuella datorer och olika typer av
kassaregister.

Kassaregisterradet instimmer i att det finns ett behov av att tillita buffring for att
kunna erbjuda serverbaserade kontrollenheter och uppskattar att Skatteverket
utarbetar fOrslag till 16sningar.

Den 16sning som foreslas dr dock mycket komplicerad. Kontrollenheten bestar av
buffringsprogram, signeringsmodul och kontrollserver. Proceduren for att
konfigurera och anvinda systemet innehaller mycket komplex hantering av bland
annat skapande av nycklar, kryptering, informationséverforing, aktivitets-
kontroller samt omfattande processer for att kunna kontrollera och himta ut lagrad
information. Dessutom &r kraven pa kontrollservern omfattande med certifiering
av ackrediterat certifieringsorgan samt att den miljé som servern ska vara placerad
i har ldngtgéende krav, t.ex. avseende loggar, bide manuella och automatiska,
uthdmtning av data, bevarande av data samt diverse regelbundet dterkommande
kontroller av olika karaktér.

I och med 16sningens komplexitet instiller sig frigan vilken marknad som
kommer att anvénda systemet och, inte minst, vilka tillverkare och leverantérer
som kommer att erbjuda det.
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Kassaregisterridet befarar att forslaget pa ett alltfor komplext sétt forsoker
erbjuda en 8sning pa buffringsproblemet vilket gér att f3 eller kanske ingen ser
en affirsnytta i att vilja losningen.

En annan aspekt 4r att forslaget inte méter det som egentligen 4r en av de priméra
drivkrafterna bakom serverbaserade kontrollenheter med méjlighet till buffring
vilket dr kassor i mobiler, plattor eller likande.

Rekommendation

Kassaregisterrddet rekommenderar dérfor att forslaget omarbetas till en mindre
komplex 16sning som 4ven tillgodoser anvindningen av mobila kassor.

Vidare arbete

Kassaregisterradet foreslar, oberoende av hur det lagda forslaget kommer att
hanteras, att det snarast inrittas en arbetsgrupp mellan Skatteverket och
branschen. Dess uppgift 4r att pa Auvudkravsniva identifiera l6sningar for
buffringsproblemet samt specifikt for serverbaserade kontrollenheter f5r mobila
kassor.

Svarets struktur

Beroende pa att Kassaregisterradet i princip anser att forslaget bér omarbetas sa
kan detaljerade kommentarer pa det befintliga anses 6verflodiga eller tolkas som
ett accepterande av forslagets omfattning, uppldgg och komplexitetsniva. Dock

anser Kassaregisterrddet att det som nedan kommenteras kan tjéna som underlag
till vidare arbete.

Med vinliga hélsningar
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Thor\Johnsson Nils Weidstam

Ordforande Kassaregisterradet Naringspolitisk expert

Ellinor Bjennbacke

Niringspolitisk chef for IT& Telekomf&retagen



Allmant

Forslaget SKVFS 2013:X har tagits fram for att utgdra ett alternativ till
kontrollenheter enligt Skatteverkets foreskrifter SKVFS 2009:2 om kontrollenhet
till kassaregister Forslaget SKVFS 2013:Y och SKVFS 2013:Z har tillkommit
framst som en f6ljd av forslaget om kontrollsystem till kassaregister.

Forslaget SKVFS 2013:Y och SKVFS 2013:Z innebir samtidigt forslag till
upphévande av Skatteverkets foreskrifter SKVFS 2009:1 om krav p4 kassaregister
och Skatteverkets foreskrifter SKVFS:3 om anviindning av kassaregister.

Kassaregisterradet har inget att anfora mot dessa forindringar.

Kommentarer till SKVFS 2013:Y, Krav pa kassaregister

5kap.1§

Utokade krav pd registrering och fordndring av vixelkassa. Har behdver
Overgangstiden specificeras.

6 kap. 2§ och 2 kap. 3 §

Det behover fortydligas att det gar att visa kvittodata pa skdrm men att detta inte
ar kvittot.

Kommentarer till SKVFS 2013:Z, Anviindning av
kassaregister

4kap.1§

Utdkade krav pa registrering och fordndring av vixelkassa. Hir behdver
overgangstiden specificeras.

4 kap. 3 §
Stéingning av kassalddan omedelbart efter férsdljning. Ar detta ett realistiskt krav?

Kommentarer till SKVFS 2013:X, Kontrollsystem till
kassaregister

Kommentarer sidan 3: Definition av kvittokontrolldata saknas.
Kommentarer sidan 5: Lite otydligt vad kvittokontrolldata ir.
Kommentarer sidan 5: ” Viss stédinformation™ r inte definierat.
Kommentar sidan 6: "Kontrollsystem” ir inte definierat.

Kommentar sidan 6: Kontrollsystemet verifierar 16pande sammankopplade
enheter. Dessa verifieringar loggas i systemet. Detta skapar ytterligare en

komplicerad lagring.

Kommentar sidan 6: Kontrollserverns ska 16pande skicka avstimningskoder till
buffringsprogrammet. Avstdimningskoderna genereras av kontrollservern och for



varje sammankopplat kassaregisternummer. Buffringsprogrammet skickar
avstdimningskoderna vidare till varje kassaregister. Avstimningskoderna baseras
pé kvittodata som krypteras med Skatteverkets huvudnyckel.

e Var lagras dessa avstdmningskoder

e Denna mottagning méste vara en ny funktion i kassaregister

Kommentar sidan 6: Alla mojligheter att férvara journalminnet? Tillhor inte
Jjournalminnet kassaregistret?

Kommentar sidan 7: Om en dator ska anvindas for flera foretag kriivs en
signeringsmodul pa separat programvara per foretag. Ar detta realistiskt med
tanke p4 att det blir ménga externa portar som ska kommunicera. Hur vet
kassaregistret vilken signeringsmodul som ska anvindas?

Kommentar sidan 8: Ska det vara TPM-chip, dvs. Trusted Platform Module.

Kommentar sidan 10: Varfor ska buffringsprogrammet och signeringsmodulerna
befinna sig i samma lokal som kassaregistret? Hur definieras “samma lokal”?

Kommentar sidan 10: Endast en (1) signeringsnyckel per signeringsmodul. Avses
hér att endast ett (1) organisationsnummer som kan anviinda l6sningarna.
Signeringsnyckeln skapas ju av organisationsnummer och kassaregisterprogram.
Varfor ska alternativ 4 ha en signeringsnyckel per tunn klient?
Kassaregisterprogrammet &r ju gemensamt.

Kommentar sidan 11: Krévs dven hér att utrustningen ska st i samma lokal? (Vad
ar annars logiken i kravet enligt figur 3)

Kommentar sidan 12, stycke 4.5: Varfor ska datorerna med kassaregisterprogram
och den dedikerade datorn finnas i samma lokal. Hur definieras lokal?

SKVFS 2013:X

3 kap. Definitioner

27 §

Varfor begrinsning till tva virtuella datorer i definitioner. Jmf. 26§.

4 kap. Hardvara och programvara fér buffringsprogram
och signeringsmodul

Fel 1 paragrafnumreringen fram till 8 §.

46 § (borde varit 7 §)

Reparation far endast utforas av tillverkare av kontrollsystemet eller av denna
utsedd behorig reparator.

e Har borde dven dterforsiljare ldggas till. Tillverkaren kan vara ett foretag utanfor
Sverige.

Tillverkaren ska fora ett register Gver de reparationer som gjort av virtuella
miljoer.



o Tillverkaren kan vara ett stort foretag i frimmande land. Kravet verkar
orealistiskt. Om detta krav ska finnas borde det ligga p4 den svenska
aterforsiljaren.

* Kiravet blir generellt konkurrensbegransande med tanke ps méjligheten for
mindre leverantdrer att méte kraven pa reparationsverkstider som kommer att
finnas dver hela Sverige

¢ Tillférande av betungande administrativa rutiner forefaller inte fullt
proportionerliga.

* Kraven pi registerhdllning bor tas bort samt dven kraven p4 att endast
tillverkaren kan utse behoriga reparationsverkstider.

8§p.1-8

Kontrollera rimligheten i kraven. Om detta inte 4r standardkrav p3 virtuella
datorer bor de anpassas till standardkrav. Det finns inte heller angivet den
begrinsning om antalet virtuella datorer som gavs i 3 kap. 28 §.

10§

Aterforsiljaren bér kunna infoga signaturen i TPM-chipet av de skil som
redovisas ovan.

14§

Aven hir bor aterforsiljare tillatas att reparera en dedikerad dator.

5 kap. Buffringsprogram

Syftet med signeringsmodulen ar att séikerstilla att buffringsmodulens data inte
manipuleras. I normalléget lagras kvittodata i journalminnet, buffringsmodulens
minne samt i kontrollservern. Data lagras dock kontinuerligt i buffringsmodulen
och vid ett avbrott i kommunikationen med kontrollservern s finns alltsd data
kvar i buffringsmodulens minne. Denna information fors sedan dver till
kontrollservern nér kontakt aterupprittats. Information kommer ocks3 att finnas i
journalminnet pa kassaregistret.

Nivén av kontroll blir mycket hog med den foreslagna proceduren som kan vara
relevant om denna niv4 av sikerhet dr onskvérd. Det kan dérfor ifrigasittas om
sidkerhetsnivdn och komplexiteten stér i proportion till nyttan. En alternativ
16sning bor dirfor beaktas.

Hanteringen av kontrolldata samt signering utgér en mycket komplicerad
procedur som forutsitter nyutveckling av tillverkare. Det kan ifrigasittas om
denna komplexitet &r proportionerlig i forhdllande till den extra kontrollméijlighet
som dr syftet med hanteringen.

Det uppstér en sdrbarhet pga. mycket signalering mellan buffert och server.
Ar det nddvindigt med alla olika loggar. Stir detta i proportion till nyttan?

47 §
Vad ir en logg for ”Andra aktiviteter”? Avses en logg for framtida anvéindning.



48 §

Varfor har virdet 48 timmar for maximalt kommunikationsavbrott mellan
kontrollserver och buffringsmodul valts?

7 kap. Kontrollserver

4§
Aven terforsiljare borde tillatas anskaffa och installera EV-certifikatet.
Motivering se ovan.

5§

Aven terforsiljare borde tillatas att uppdatera listan Sver si gneringsmoduler.

6§

Aven aterforsiljare borde tillatas att uppdatera listan éver ID-stréangar.

8§
Ar kontroll en gang per timme ett krav i samklang med standard for lagring pa
server?

108§

Kontrollservern blir med detta krav fysiskt dedikerad. Detta ir ett
kostnadsdrivande krav. Virtualisering borde vara tillatet.

12§

Ar det 1impligt att ha kontroll av kassaregister och signeringsmoduler var 10:e
minut. Detta skapar en stor nétbelastning. Det &r inte heller tydligt hur dessa tester
ska hanteras vid avbrott.

18 §

En kontrollserver ska under minst fem ar lagra data. Det &r inte klargjort hur
situationen med fullt minne ska hanteras.

20 §

Det definieras inte vad andra aktiviteter 4r. Om hér inte avses en manuell logg
skapad av en behérig anvindare s kommer detta att forbli oklart.

35§

Aven hiir borde aterforsiljare kunna generera individuella krypteringsnycklar
utifrdn Skatteverkets huvudnyckel.

38§

Ar det verkligen ndvindigt med kryptering av information som fors dver mellan
kontrollserver och buffringsprogram.

Kryptering anvinds for att skydda mot obehorig tillging till information men den
paverkar inte informationens innehall. Det dr svart att se att just
informationsflddet mellan kontrollservrar och buffringsenheter ir av sddant
intresse att det behover krypteras.



8 kap. Sammankoppling

13§

Buffringsprogrammet ska minst var tjugofjirde timme kontrollera att de
kassaregister som ar anslutna till kontrollsystemet ocksa dr sammankopplade med
kontrollsystemet. Ar detta nddvindigt? Vad dr motivet till val av frekvens?

9 kap. Kommunikation inom kontrollsystemet

2§

Ar det givet att servertjinsteleverantdrer och kassaregisterleverantorer
kontinuerligt uppdaterar algoritmuppséttningar och nyckellingder enligt aktuell
utgdva av NST FIPS 800-52. Om inte, blir detta krav ett avsevirt forsvarande av
mojligheten att i praktiken folja detta krav.

10 kap. Kontrollserverns miljo

2§
Aven hir bér aterforsiljare ha méjlighet att vara den som kan aldggas att uppfylla
miljokraven.

4§-12§
Aterforsiljare bér laggas till. En tillverkare kan ha siite varsomhelst pé jorden och

det dr da inte sannolikt att de utarbetar ledningssystem for den svenska
marknaden.

Om dessa krav gir utover standardiserade krav pa serverhallar skapar de extra
kostnader och reducerar troligtvis antal aktorer som kommer att erbjuda
serverbaserade kontrollsystem vilket i sin tur kan leda till en marknad utan
konkurrens.

13§

“Tillverkare ska regelbundet analysera insamlade uppgifter med avseende p3 att
sikerstdlla att ingen obehorig dtkomst eller obehdrig anvindning av data och
system skett.”

Detta krav utan nirmare specifikation av innehéll i analysen och vad regelbundet
avser riskerar att bli meningslgs.

14§
Ar detta ett proportionerligt krav jaimfort med de krav pa dtkomst som stills pa

andra delar av kassaregister med kontrollserver?

Kravet innebdr ocksa en extra kostnad for access, i synnerhet om tillgdngen
behover vara fysisk.

16 §

Manuellt ford liggare ska finnas. Ar detta ett standardiserat krav i
serverhallsmiljoer? Om inte kan proportionaliteten ifrdgasittas under beaktande
att det redan finns adtkomstloggar mm.



24 §
Avses hir skapandet av individuella krypteringsnycklar? Det stir inget om
hanteringen av nycklar i 7 kap. 36 §.

11 kap. Kontrolldata till Skatteverket

14§

Buffringsprogram och kontrollserver ska ge ifrdn sig en tydlig visuell eller
ljudméssig signal d4 utldsning sker. Detta blir tilldggskrav pa bade buffringsenhet
och kontrollserver som inte ndmnts tidigare.

12 kap. Tillverkning, test och dokumentation

28 §

Ar det ett realistiskt och proportionerligt krav att tv personer hos tillverkaren vid
hantering av huvudnyckeln ska vara samtidigt nirvarande.

Det framgér inte hur sparbarheten pa individniva ska genomforas.



